«Безопасность школьников в сети Интернет »
Цель: Познакомить учащихся с  опасностями, которые подстерегают их в сети Интернет и помочь избежать этих опасностей.
Задачи:
· Научить учащихся критически относиться к информационной продукции, распространяемой в сети Интернет;
· Уметь отличать достоверные сведения от недостоверных, вредную информацию от безопасной;
· Избегать навязывания информации, способной причинить вред здоровью, нравственному и психическому развитию, чести, достоинству и репутации учащихся;
· Распознавать признаки злоупотребления неопытностью и доверчивостью учащихся, попытки вовлечения их в противоправную деятельность;
· Разработка норм и правил поведения детей в сети Интернет.
· Приобретение опыта по организации безопасной работы дома в Интернете.
· Формирование представления об угрозах безопасности при работе в Интернете.
Ход занятия
1. Организация класса.
Приветствие учителя. Сегодня иногда к нам на помощь будет приходить помощник – Онлайкин.
Как можно чаще улыбайся.
И радость всем свою дари.
С улыбкой лёгкой просыпайся,  
От счастья в облаках пари.
Жизнь так прекрасна, улыбайся.
И засмеётся мир с тобой.
Как можно чаще улыбайся.
Встречай улыбкой день любой.
2. Мотивация.
Мы живем в обществе, и очень многое в нашем поведении обусловлено правилами. Есть правила поведения на улице и в школе, транспорте, правила этикета. Надо ли их выполнять? (Конечно, надо.)
Что происходит, если нарушаются правила? Приведите примеры. (Дети отвечают и приводят примеры.)
Среди множества правил существуют особые правила – «ПРАВИЛА БЕЗОПАСНОСТИ». На свете существуют опасности, которые могут не только испортить нам жизнь, но даже отнять её у нас. Чтобы такого не случилось, надо обязательно уметь предвидеть эти опасности и знать способы, как избежать их. Ведь народная мудрость гласит: «Берегись бед, пока их нет!».
Какие вы знаете Правила безопасности, и что будет, если их не соблюдать? (Дети отвечают: правила пожарной безопасности, поведения на дорогах, на воде и др.).
	Сделаем вывод: чтобы избежать опасных ситуаций, следует слушать советы взрослых и действовать по правилам безопасности.
	А какие же правила безопасности надо соблюдать при работе в сети Интернет?
Интернет – это информационная система, которая стала одним из важнейших изобретений человека.
Интернет - это всемирная электронная сеть информации, которая соединяет всех владельцев компьютеров, подключенных к этой сети. Получив доступ к сети, можно сделать многое. В Интернете собрана информация со всего мира. Там можно отыскать словари, энциклопедии, газеты, произведения писателей, музыку. Можно посмотреть фильмы, теле- и радиопередачи, найти массу программ для своего компьютера.
Интернет стал неотъемлемой частью нашей жизни. Он помогает нам в учебе, мы находим в нем много полезной информации.
Стихотворение «Наш Интернет»
Где найти подругу Олю?
Прочитать, что было в школе?
И узнать про все на свете?
Ну конечно, в ИНТЕРНЕТЕ!

Там музеи, книги, игры,
Музыка, живые тигры!
Можно все, друзья, найти
В этой сказочной сети!

В Интернете, в Интернете,
Пруд пруди всего на свете!
Здесь мы можем поучиться,
Быстро текст перевести,
А в онлайн библиотеке
Книжку нужную найти.

Расстоянья Интернету
Совершенно не страшны.
За секунду он доставит
Сообщенье хоть с Луны.

Не печалься, если вдруг
Далеко уехал друг.
Подключаешь Интернет —
Расстоянья больше нет!

Электронное письмо
Вмиг домчится до него.
Ну а видео-звонок,
Сократит разлуки срок.
3. Знакомство с темой мероприятия. Знакомство со сказкой
Сказка о золотых правилах безопасности в Интернет
В некотором царстве, Интернет - государстве жил-был  Смайл-царевич-Тьютор-Королевич, который правил славным городом СоцОБРАЗом. И была у него невеста – прекрасная Смайл-царевна-Он-лайн-Королевна. День и ночь она проводила в виртуальных забавах. Много раз предупреждал её царевич об опасностях, подстерегающих в сети, но не слушалась его невеста. 
Не покладая рук трудился Смайл-царевич, возводя город СоцОБРАЗ, заботился об охране  своих границ и обучая жителей города основам безопасности жизнедеятельности в Интернет-государстве. И не заметил он, как Интернет-паутина всё-таки затянула Смайл-царевну в свои коварные сети. Погоревал он – да делать нечего: надо спасать невесту.
Собрал он рать королевскую-СоцОбразову – дружину дистанционную и организовал "Регату" премудрую. Стали думать головы мудрые, как вызволить царевну из плена виртуального. И придумали они «Семь золотых правил безопасного поведения в Интернет», сложили их в шкатулку Смайл-царевичу, и отправился он невесту искать. 
Вышел на поисковую строку, кликнул по ссылкам поганым, а они тут как тут: сообщества Змея-искусителя-Горыныча, стрелялки-убивалки Соловья-разбойника, товары заморские купцов, сети знакомств-зазывалок русалочьих. 
Как же найти-отыскать Смайл-царевну? Крепко задумался Тьютор-королевич, надел щит антивирусный, взял в руки меч-кладенец кодовый, сел на коня богатырского и ступил в трясину непролазную. 
Долго бродил он, отбиваясь от реклам всяческих зазывающих и спамов завлекающих. И остановился на распутье игрища молодецкого трёхуровнего. Стал читать надпись на камне, мохом заросшим. На первый уровень попадёшь – времени счёт потеряешь, до второго уровня доберёшься – от родных-близких отвернёшься, а на третий пойдёшь - имя своё забудешь. И понял Смайл-царевич, что здесь надо искать невесту. 
Взмахнул он своим мечом праведным и взломал код игрища страшного! Выскользнула из сетей разомкнувшихся Смайл-царевна, осенила себя паролем честным и бросилась обнимать своего суженого. Обнял он свою невесту горемычную и протянул шкатулочку волшебную со словами поучительными: «Вот тебе оберег от козней виртуальных, свято соблюдай наказы безопасные!» 
«Семь золотых правил безопасного поведения в Интернет»
1.Всегда помни своё Интернет-королевское имя (E-mail, логин, пароли) и не кланяйся всем подряд (не регистрируйся везде без надобности)! 
2.Не поддавайся ярким рекламам-указателям и не ходи тропками путанными на подозрительные сайты: утопнуть в трясине можно! 
3.Если пришло письмо о крупном выигрыше – это «Недостоверная -грамота»: просто так выиграть невозможно, а если хочешь зарабатывать деньги, нужно участвовать в полезных обучающих проектах . 
4.Чтобы не забыть тропинку назад и вернуться вовремя, бери с собой клубок волшебный (заводи себе будильник, садясь за компьютер)! 
5.Если хочешь дружить с другими царствами-государствами, изучай полезные социальные сервисы ,они помогут тебе построить «Мой королевский мир», свой царский блог, форум для  друзей званных! 
6.Не забывай обновлять антивирусную программу – иначе вирус Серый Волк съест весь твой компьютер! 
7.Не скачивай нелицензионные программные продукты – иначе пираты потопят твой корабль в бурных волнах Интернет! 
Залилась совестливыми слезами Королева прекрасная, дала своему Королевичу слово честное, что не будет пропадать в забавах виртуальных, а станет трудиться на благо народа города своего СоцОБРАЗа, сама начнёт обучаться и помогать будет люду заблудшему и погрязшему в трясине сетевой. 
И зажили они дружно и счастливо с мечтою расширить границы образовательные. 
Учитель: - Вот такая вот поучительная сказка со счастливым концом. Но в наше время вы пользуетесь Интернетом не только через компьютер, но и через планшеты и мобильные телефоны. Тем не менее опасность Интернета одинакова независимо от того, через какое устройство вы заходите в Сеть.
О компьютерных играх.
За компьютером сижу,
На экран его гляжу.
Увлекла меня с утра
Интересная игра.
До чего люблю я, братцы,
С грозной нечестью сражаться:
Поражения не зная,
Злобных монстров побеждаю!
Но, чтоб я не расслаблялся,
Хитрый монстр теперь попался,
И на уровне на пятом
Он убил меня, ребята.
Я убит… Вот это да!
Это вам не ерунда!
Хорошо, что монстр злой-
Виртуальный не живой!
Учитель: - Но не все игры построены на агрессии. Есть логические игры, игры для изучения школьных предметов. Есть тренажеры, с помощью которых можно получить важные и полезные навыки. Есть игровые тесты, которые помогут проверить свои знания.
-Что мы можем сделать, чтобы не попасть в Интернет зависимость? (Нужно стать грамотным пользователем, осваивать полезные программы, нужно поменьше играться, а заняться спортом, общаться с друзьями, читать книги и т. п.)
Посмотрите небольшой мультфильм по правилам поведения в Интернете.
Мультфильм Фиксики: «Интернет» https://www.youtube.com/watch?v=kt6Hnr61Gm0
[bookmark: _GoBack]4.Заключительная часть.
Предлагаю вместе с Онлайкиным составить свод правил работы в сети
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· Всем подряд сообщать свою частную информацию (настоящие имя, фамилию, телефон, адрес, номер школы, а также фотографии свои, своей семьи и друзей)
· Нельзя открывать вложенные файлы электронной почты, когда не знаешь отправителя
· Нельзя рассылать самому спам и «информационную грязь»
· Нельзя грубить, придираться, оказывать давление — вести себя невежливо и агрессивно
· Встреча с Интернет-знакомыми в реальной жизни, бывает опасной: за псевдонимом может скрываться преступник
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· Не все пишут правду
· Читаешь о себе неправду в Интернете — сообщи об этом своим родителям или опекунам
· Приглашают переписываться, играть, обмениваться – проверь, нет ли подвоха
· Незаконное копирование файлов в Интернете = воровство
· Открыл что-то угрожающее — не бойся позвать на помощь.
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· Используй «ник» (выдуманное имя) в переписке и переговорах
· Уважай другого пользователя
· Пользуешься Интернет - источником – делай ссылку на него
· Познакомился в сети и хочешь встретиться – посоветуйся со взрослым, которому доверяешь
· Открывай только те ссылки, в которых уверен
· Интернетом лучше всего пользоваться, когда поблизости есть кто-то из родителей или тех, кто хорошо знает, что такое Интернет, и как в нем себя вести.
Разгадайте ребусы.
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Сравни свои ответы с приложением 1.
- Спасибо всем за работу! А на память об этом уроке я хочу подарить каждому из вас памятку по безопасному поведению в Интернете.(Приложение 2)



























Приложение 1
Ответы на ребусы
1. Ответ: ВИРУС
2. Ответ: ХАКЕР
3. Ответ: МОДЕМ

























Приложение 2
ПАМЯТКА
Это важно знать!
1. Я не скажу о себе ничего (ни адреса, ни телефона, ни других сведений) без разрешения родителей.
2. Я никогда не передам по Интернет своей фотографии.
3. Я никогда не встречусь ни с кем, кого знаю только по Интернет, без разрешения родителей. На встречу я пойду с отцом или с матерью.
4. Я никогда не отвечу на сообщение, которое заставляет меня краснеть, будь то электронное письмо или общение в чате.
5. Я буду разговаривать об Интернет с родителями.
6. Я буду работать только тогда, когда они разрешат мне, и расскажу им обо всем, что я делал в Интернет.
Безопасность при хождении по сайтам и по приему электронной почты:
1. Не ходите на незнакомые сайты
2.  Если к вам по почте пришел файл Word или Excel, даже от знакомого лица, прежде чем открыть, обязательно проверьте его на макровирусы
3. Если пришел exe-файл, даже от знакомого, ни в коем случае не запускайте его, а лучше сразу удалите и очистите корзину в вашей программе чтения почты
4. Не заходите на сайты, где предлагают бесплатный Интернет (не бесплатный e-mail, это разные вещи)
5. Никогда, никому не посылайте свой пароль
 - Старайтесь использовать для паролей трудно запоминаемый набор цифр и букв.
Помните, Интернет может быть прекрасным и полезным средством для обучения, отдыха или общения с друзьями. Но  – как и реальный мир – Сеть тоже может быть опасна!
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