	



в ЧЕМ ПРИЧИНА?
Интернет является прекрасным источником для новых знаний, помогает в учебе, занимает досуг. Но в то же время сеть таит в себе много опасностей. Обязательно нужно знать, что могут возникать различные неприятные ситуации и то, как из них лучшим образом выходить. Помните, что безопасность в сети Интернет на 90% зависит от вас, что каждый компьютер, ноутбук имеет персональный IP-адрес, поэтому всегда очень легко установить адрес и данные пользователя.

С КАКИМ ЗАПРЕЩЕННЫМ КОНТЕНТОМ ВЫ МОЖЕТЕ СТОЛКНУТЬСЯ В СЕТИ?
· пропаганда насилия и жестокости;
· порнографические материалы;
· сведения о распространении наркотиков;
· информация, противоречащая национальным интересам;
· экстремистские материалы
[image: Безопасный интернет - проект городского методического центра]
		КАК ОБЕЗОПАСИТЬ СЕБЯ В ИНТЕРНЕТЕ?
ПАМЯТКА ПО БЕЗОПАСНОМУ ОБЩЕНИЮ В СЕТИ
	


КАКИЕ УГРОЗЫ ВСТРЕЧАЮТСЯ НАИБОЛЕЕ ЧАСТО?
ДОСТУП К НЕЖЕЛАТЕЛЬНОМУ СОДЕРЖИМОМУ 
Ведь сегодня дела обстоят таким образом, что любой человек, выходящий в Интернет, может просматривать любые материалы. А это насилие, наркотики, страницы, подталкивающие молодежь к противоправным действиям и многое-многое другое. Ведь все это доступно в Интернет без ограничений. Часто бывает так, что просмотр этих страниц даже не зависит от ребенка, ведь на многих сайтах отображаются всплывающие окна, содержащие информацию, которая не способствует нравственному воспитанию молодёжи.
ХИЩЕНИЕ ЛИЧНОЙ ИНФОРМАЦИИ
Никогда не размещайте в открытом доступе и не передавайте информацию личного характера, которая может быть использована во вред. Общение в сети в значительной мере обезличено, и за фотографией профиля может скрываться кто угодно. Помните о том, что видео и аудиотрансляции, равно как и логи вашей сетевой переписки, могут быть сохранены злоумышленниками и впоследствии использованы в противоправных целях.
ЭЛЕКТРОННЫЕ РИСКИ
Электронные риски – это вероятность столкнуться с хищением личной информации и/или подвергнуться атаке вредоносных программ. Вредоносные программы — это вирусы («троянские кони», «черви», «боты»), программы слежки и т.д. 
Необходимо знать! Вплывающие предложения с текстом:
«Установи это бесплатно» следует игнорировать и ни в коем случае не
нажимать на стрелочки и кнопочки.
ИНТЕРНЕТ-ХУЛИГАНСТВО, КИБЕРПРЕСЛЕДОВАНИЕ, КИБЕРЗАПУГИВАНИЕ (КИБЕРБУЛЛИНГ)
Кибербуллинг – психологическое насилие в сети, информационное преследование со стороны сверстников, проявляющееся в виде издевательств, насмешек, запугиваний, прочих действий, которые негативно влияют на психическое состояние ребенка. Свободное владение необходимыми технологиями позволяет «агрессорам» создавать именные сайты оскорбительного содержания, распространять слухи, выкладывать фото или видеоматериалы, унижающие достоинство гонимого, или заниматься от его имени кибертерроризмом, что угрожает безопасности.
ПОТРЕБИТЕЛЬСКИЕ РИСКИ
Хищение конфиденциальных данных может привести к тому, что мошенник незаконно получает доступ и каким-либо образом использует личную информацию пользователя с целью получить материальную прибыль. Мошенники и способы их действия идут в ногу со временем. Неосведомленность и наивность детей делают их легкой добычей. Один из способов обмана – это «выигрыш».
	
	
	


	КАКОЙ ИНФОРФМАЦИЕЙ НЕ СТОИТ ДЕЛИТЬСЯ В СЕТИ?
ПАМЯТКА ПО БЕЗОПАСНОМУ ОБЩЕНИЮ В СЕТИ


[image: Федеральные ведомства назвали критерии для блокировки сайтов в Интернете]



	Фото с геометками
[image: https://netka.by/wp-content/uploads/2019/04/geo.jpg]

Также местонахождение ребенка легко может выдать геометка или номер дома, попавший в кадр с подписью «Гуляю во дворе». 
Функцию определения местоположения на смартфоне лучше отключить, а если ребенок хочет где-то отметиться, то лучше делать это в режиме «Для друзей».

Информация о расписании

[image: https://netka.by/wp-content/uploads/2019/04/raspisanie1.jpg]
Если ребенок утром выкладывает фото из школы, в обед — из дома, а после обеда — из бассейна, злоумышленник без труда проследит его маршрут и вскоре будет точно знать, где и когда лучше всего к нему подобраться.
Личные секреты
[image: https://netka.by/wp-content/uploads/2019/04/sekret.jpg]Раскрытые детские секреты вряд ли доставят кому-то серьезные проблемы, но многих могут поставить в неприятное положение. И даже если ребенок периодически удаляет историю сообщений, нет никакой гарантии, что его собеседник не делает скриншоты, которые могут пойти в ход, например, в случае ссоры.
Откровенные фотографии

[image: https://netka.by/wp-content/uploads/2019/04/otkrovennye.jpg]Родители подростков, особенно девушек, часто ни за что бы не поверили, что их дети выкладывают в сеть откровенные фото. Селфи в нижнем белье или без него обычно постят в закрытом аккаунте в инстаграме или пересылают в личных сообщениях. Приблизительно 24 % старшеклассников хотя бы раз в жизни посылали кому-то свои откровенные фотографии в интернете. 17 % тех, кто получал такие фотографии, показывали их кому-то еще. Кроме того, мессенджер можно легко взломать. И интимный контент может оказаться на сайтах для взрослых.
Информация о судебных разбирательствах
[image: https://netka.by/wp-content/uploads/2019/04/sud.jpg]
Нашумевшая история о том, как пост школьницы в фейсбуке стоил ее отцу $ 80 000, заставила обратить внимание общественности на то, что дети и подростки не всегда понимают смысл слова «конфиденциальность». Им может показаться, что закрытый пост для друзей (и неважно, что их больше 1 000) не нарушает приватности. Стоит их переубедить: любая информация, связанная с судебными разбирательствами, а также профессиональной деятельностью родителей и других людей, может привести к серьезным проблемам.



	Контактная информация
[image: https://netka.by/wp-content/uploads/2019/04/kontaktnaya-info.jpg]У современного ребенка нет нужды выставлять на всеобщее обозрение свой домашний адрес или телефон, а вот контактами в мессенджерах делятся более охотно. Этого делать не стоит: чем больше у злоумышленника информации, тем проще ему подобраться к жертве. Кроме того, дети (да и взрослые тоже) иногда выкладывают в соцсетях фото полученных открыток, посылок и прочей корреспонденции, забывая о том, что там всегда указывается адрес.
Фото, указывающие на состоятельность семьи


[image: https://netka.by/wp-content/uploads/2019/04/sostoyatelnost.jpg]Склонность выделиться перед сверстниками в разной степени свойственна всем школьникам. Родители могут и не догадываться о том, что ребенок обращает внимание на новые приобретения — дорогой телевизор или автомобиль. А он не только обращает внимание, но и выкладывает это в школьный чат, после чего его одноклассники, дабы не ударить в грязь лицом, делятся тем, что есть у них. Таким образом, грабители или мошенники могут составить довольно полное представление о доходах семьи. Известны случаи, когда подобная активность в соцсетях становилась для преступников наводкой.
Фото из отпуска

Фотографии из долгожданной поездки за границу могут проинформировать преступников, которые уже обратили внимание на аккаунт вашего ребенка (ведь он выкладывал фото дорогих вещей?), что хозяева уехали, и никто не помешает им вынести из квартиры все имущество. 
Компрометирующий контент

[image: https://netka.by/wp-content/uploads/2019/04/kompromat.jpg]Фотографии, где ребенок занят (или делает вид, что занят) чем-то таким, что совсем не подходит ему по возрасту, матерные шутки, песни, мемы с недетским содержанием — все это вряд ли как-то повлияет на безопасность ребенка, но может нанести серьезный репутационный вред. Психологи утверждают, что ученики начальной и средней школы постят такие картинки, чтобы быть принятыми в своей среде. Родителям довольно сложно заставить чадо удалить подобный контент, ведь «все так делают». Также не будет лишним проинструктировать своего ребенка, чтобы его друзья постили фото, на которых есть и он, только с его согласия.
[image: https://netka.by/wp-content/uploads/2019/04/spam.jpg]Спам

Приглашения в игры, перепосты про породистых щенков, которых нужно срочно спасать, розыгрыши телефонов и объявления типа «новый айфон в подарок всем, кто…» (дальше возможны варианты) дети очень любят размещать на своих страничках. Объясните им, что друзья могут расценить подобное как спам. За приглашениями в игры часто скрываются ссылки на вредоносные программы. Ни щенков, ни айфонов не существует на самом деле (для наглядности можно не полениться и найти одни и те же фотографии с разными номерами телефонов).




	ЧТО ДЕЛАТЬ, ЕСЛИ СИТУАЦИЯ НЕ НАХОДИТ РЕШЕНИЯ?
ПАМЯТКА ПО БЕЗОПАСНОМУ ОБЩЕНИЮ В СЕТИ


[image: Как власти ограничивают доступ к Сети в разных странах. | Пикабу]






ВЫ МОЖЕТЕ ОБРАТИТЬСЯ:
ПО ТЕЛЕФОНУ ДОВЕРИЯ 170 

в государственное учреждение образования «Гродненский областной социально-педагогический центр» по телефону 8-0152-55-70-33

В ГОСУДАРСТВЕННОЕ УЧРЕЖДЕНИЕ ОБРАЗОВАНИЯ «зЕЛЬВЕНСКИЙ РАЙОННЫЙ СОЦИАЛЬНО-ПЕДАГОГИЧЕСКИЙ ЦЕНТР» ПО АДРЕСУ Г.П. ЗЕЛЬВА, УЛ.пУШКИНА 49 ИЛИ ПО ТЕЛЕФОНУ 8-01564-73405

Кроме того, ответы на вопросы, связанные с проблемой кибербуллинга, а также анонимную консультацию психолога можно получить на сайте http://kids.pomogut.by, созданном по инициативе Министерства внутренних дел Республики Беларусь, а также на детском правовом сайте https://mir.pravo.by.
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