Слайд 1

Киберпреступность: актуальные риски и профилактика.
Слайд 2

Стремительное развитие информационных технологий в последние десятилетия трансформировало практически все сферы человеческой деятельности. Ускорение процессов обработки и передачи данных, использование облачных вычислений, искусственного интеллекта предоставляют уникальные возможности для оптимизации образовательных процессов, улучшения качества жизни и повышения производительности труда. Ресурсы интернета позволяют получить доступ к информации в любое время и в любом месте, открывают нам безграничные возможности для общения, обмена информацией и творчества.

Вместе с тем возникает и множество вызовов: вопросы безопасности, защиты персональных данных, этики использования искусственного интеллекта и т.д. 
Важно, чтобы мы критически относились к перспективам цифрового мира, осознавая возможные риски, требующие ответственного подхода и вдумчивого использования.

Слайд 3

Именно с критическим подходом при использовании информационных технологий возникает проблема у несовершеннолетних в связи с отсутствием жизненного опыта, возрастными особенностями, сниженным инстинктом самосохранения. В то же время дети – основные пользователи Интернета, они родились в цифровую эпоху и не представляют иной жизни. 
На слайде мы видим статистику использования несовершеннолетними смартфона. Как вы видите, преимущественный возраст, когда у ребенка появляется в пользовании собственный смартфон – 7-8 лет. [image: image12.png]ByKeT AeTH B BUpTYanbHOM MUPE
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Maaawme et TaKXKe Moryt 6bITb yXe 3aBUCUMbl OT
NaTOCTPMMEPHOIro KOHTEHTA.

B NOAPOCTKOBOM KaproHe HIOAChI - 3TO  OGHaXeHHble
doTorpacdmu, oTnpasnsembie ApYrMM aAAM. o AaHHbIM
vccnenosannid 2015 roga, uesbix 28% MOMbCKUX MOAPOCTKOB
XOTA 6bl pa3 OTNPaB/AAM KOMY-TO O6GHaxeHHoe ¢oTo (He
o06sa3atenbHO cBoe). CeKCTUHr - 3TO OTnpaBKa MHTMMHBIX

dotorpacmit M 3anMcerd 3IpoTMYECKOro xapaktepa. ITo
AB/IEHWME 0COB6EHHO nonysAapHO cpejn NoApOCTKOB U CBA3aHO C
PUCKOM pacrnpoCTpaHeHUA 3TUX MaTepuasioB U dJMHaHCOBOI’O
WaHTaxa.

(11) S. Koziej, (Nie)wiedza rodzicéw gimnazjalistéw na temat zagrozen
internetowych, ,Media i spoteczenstwo” nr 5/2015.





Но начинают проводить время в Интернете дети намного раньше. Так, 
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Слайд 4
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YEM 3AHUMAIOTCA AETU B UHTEPHETE?

Manbilwm 06bIYHO CMOTPAT MyNIbTPUAbMbI MM UrPaOT B NMPUIOKEHMAX. [leTn nocTaplue vaie
BCEro urpawT, B TOM 4ucne OHJ'IaﬁH, NOJb3YKTCA COUMasibHbIMU CETAMM, CAyLIAlOT MY3blKY WK
6onTaloT B mecceHxkepax(1). Ymo uHmepecHo: demu UHMYUMUBHO YVBCMBVIOM, Ymo
Bupmyaﬂbeu? MUD noesiowiaem ux CAUWKOM CUJSIbHO.
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CPEACTBA AOCTYNA B UHTEPHET, UCMNOJ/Ib3YEMbIE MO/IbCKOM MOJIOAEXKbIO
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Наиболее популярные платформы

Инстаграм, ВК, телеграмм, тикток, ютуб, дискорт (вайбер для подростков)
И как бы мы не старались вытянуть детей из виртуального пространства – это невозможно, нужно это принять. И скорее нам надо научиться говорить с несовершеннолетними на одном языке. В существующих реалиях наша задача – не столько оградить детей от киберпространства, а вместе с ним и киберрисков, сколько научить детей противостоять им. А для этого нужно владеть актуальной информацией о существующих опасностях Интернета, потому что их развитие происходит так же стремительно, как и возможности киберпространства.
Слайд 5
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BOT camblii BpeZiHbIA KOHTEHT, Ha KOTOPbIM PEGEHOK MOKET HaTKHYTbCA B CETH:

r'g‘

3To  jomorartenbCTsa, U3/eBaTeNbCTBa, ny6amKauma
OCKOPGMTE/IbHBIX MM YHUBMTE/IbHBIX MaTepUasoB, LWAHTaX,
Yrpo3bl B BUPTYa/lbHOM MUpe. JTO TaK e OMacHo, KaK Hacuaue
CO CTOPOHbl CBEPCTHMKOB B peasibHOM 3KM3HW, M 4acTo

AOoNosIHAeT ero. HaanMep, YHU3UTE/IbHOE MBOGPaM(EHMe
MOXKeT 6biTb OI'Iy6I'Il4KOBaH0 Ha CMaDTdJOHaX BCero Knacca, a
MHOr4a U LWKOJIbl, BCEro 3a HECKOJIbKO CeKyHA. AI'IH noapocTKa,
ANA KoToporo o,qoﬁpeHme CBEpPCTHUKOB ‘lpeBBbIHaljiHO BaXHO U
Y KOTOpPOro He pa3BuMT MeXaHW3M 3allMmTbl, 3TO OYeHb TpyAHaA

CUTyaumA.





+ Троллинг
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MHOr4a U LWKOJIbl, BCEro 3a HECKOJIbKO CeKyHA. AI'IH noapocTKa,
ANA KoToporo o,qoﬁpeHme CBEpPCTHUKOB ‘lpeBBbIHaljiHO BaXHO U
Y KOTOpPOro He pa3BuMT MeXaHW3M 3allMmTbl, 3TO OYeHb TpyAHaA
CUTyaumA.

310 04eHb He,D,OCTOﬁHbIe npAmble TpaHcaAuMHU us3
NaToNOrMYECKUX CUTYaUMi, Hanpumep: MbAHCTBO, APakw,
Aaxe usjesaTtesibCTBa Haj YXUBOTHbIMU. MaTOKOHTEHT
paspyllaeT MCUXMKY M LEHHOCTHYIO —CUCTeMy  JeTei.
I'Ipep,nonaraeTcn, 41O HeAOCTOHbIﬂ KOHTEHT CMOTPAT YXe
nout 40% AeTei B Bospacte oT 13 go 15 sieT, HO MHorue
Maaawme et TakKXKe MoryT 6bITb yXe 3aBUCUMbl OT
NaToCTPMMEPHOTO KOHTEHTA.

NMOAPOCTKOBOM  KAaproHe HIACbl - 3TO  OBHaXeHHble




«Happy Slapping» - «радостное избиение»
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no2/ioweHHble CBoUMU meaeoHamu. [laxke MasbiliM - OAHO- UM ABYXJIETHUE - MOTYT Yacamu
CUaeTb, CrOpGMBLIJMCb HaJ 3KpaHOM, CJIOBHO 3TO 3/IEKTPOHHAA HAHbKA.

BO3PACT - KOr'JA PESEHOK HAYA/1 M0/1b30BATbCA COBCTBEHHBIM CMAPT®OOHOM

42,5%
28,5%
14,2%
7,5% 0,
1.8% 5,4%
—_— N a—
3-4ropa 5-6 net 7-8 net 9-10 net 11-12 net H/p

Mcroumm: Jlercxuii couonormieckuii onpoc, Yupanienie 9/1exTponnbix Komymixanuit (onbia), 2018 1. B onpoce ysacrsosan poaurens i aeri 7-14 er.

SddekTbl  ApamatuuHbl. [pod. MaHdpes CnuTuep, M3BECTHbIM  HEMELKWI  ncuxuatp,
HeMpo6MoNor M MCCNIefioBaTe/lb MO3ra, GbeT TPEBOry, YTBEpXAas, UTO 3MMAemMMs cMapT(hOHOB
cpeau AeTeit v NoAPOCTKOB:

*BPeAMT  (U3NYECKOMY 3[0POBbIO  (M3GbITOUHbIM BEC W  OXMpeHWe, AedeKTbl OCaHKM,

(=]
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Maaawme et TaKXKe Moryt 6bITb yXe 3aBUCUMbl OT
NaTOCTPMMEPHOIro KOHTEHTA.

B NOAPOCTKOBOM KaproHe HIOAChI - 3TO  OGHaXeHHble
doTorpacdmu, oTnpasnsembie ApYrMM aAAM. o AaHHbIM
vccnenosannid 2015 roga, uesbix 28% MOMbCKUX MOAPOCTKOB
XOTA 6bl pa3 OTNPaB/AAM KOMY-TO O6GHaxeHHoe ¢oTo (He
o06sa3atenbHO cBoe). CeKCTUHr - 3TO OTnpaBKa MHTMMHBIX

dotorpacmit M 3anMcerd 3IpoTMYECKOro xapaktepa. ITo
AB/IEHWME 0COB6EHHO nonysAapHO cpejn NoApOCTKOB U CBA3aHO C
PUCKOM pacrnpoCTpaHeHUA 3TUX MaTepuasioB U dJMHaHCOBOI’O
WaHTaxa.

(11) S. Koziej, (Nie)wiedza rodzicéw gimnazjalistéw na temat zagrozen
internetowych, ,Media i spoteczenstwo” nr 5/2015.
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Llenun n 3agaum Knyba

Llenb: npodunakTrka BO3HUKHOBEHWS U Pa3BUTUSA EBUAHTHBIX (hopM
rnoBefdeHVsl, CoAeCcTBME YCMELLHOW coLmanm3anum NoapocTKoB Yepes
pa3BUTME CaMOCO3HaHUA 1 hOPMUPOBaHME KOHCTPYKTUBHBIX OPM
B3aVMMOAENCTBUS.

3apaum:

- MNpnBUTL HaBbIKM COTPYAHMYECTBA N YMEHUSI B3aMMOAENCTBOBATL C
OKpY>KatoLLM MUPOM.

- CnocobcTBOBaTh hOPMUPOBAHUIO MEPBUYHBIX HABLIKOB CAMOKOHTPONS,
pednekcun, agekBaTHOMY BOCTIPUSATUIO OLIEHKN OKPY>KatoLLMX N0AEeN.

- CnocobcTBOBaTh HOPMMPOBAHUIO MOMOXUTENBHOIO «0bpasa — HAx».

- CnocobcTBOBaTH OCO3HAHUIO AETbMW M NOJPOCTKAaMN CBONX LIEHHOCTEN.
- CchopMupoBaTh HaBbIKM NOCTAHOBKM U AOCTWXEHUS LiENu.

- CchopMupoBaTh HaBbIKM CONMPOTUBIIEHWS BHELLHUM HEraTUBHbLIM BUSHUSIM.
- CnocobcTBoBaTh hOPMMPOBAHUIO HaBbIKOB 6e30MacHOro noBegeHus.




Термин ‘сексторшинг’ состоит из двух английских слов “sex” (секс) и “extortion” (вымогательство) и включает в себя такие уголовные действия в Интернете, как сексуальное вымогательство.
[image: image7.png]B Byner aerw & onpryansrom uupe.pdf - Adobe Reader

C=SA0S

X2

aiin_Pegartuposanme Mpocmotp_ Oxwo_Cnpaska.

x

Viscrpymento | Tognucanne

Kommerrapin

I'Ipou,ecc noaroToBKU pe6em<a K ceKcyaanoﬁ 3KCnayaTaumm

3aK/II04aETCA B 3HaKOMCTBE C HUM M 3aBOEBaHMM €ro AoBepMA uepes

ceTb. YT06bl NpUBNEYL KEPTBY, NefodMA CKPbIBAETCA M0 HUKOM

(NCEBAOHMMOM), 4acTO MPUTBOPAACH CBEPCTHUKOM. C/yuMBLIMIACA

JIOKAAyH npuBe K pe3KkoMy YBEJIMYEHUIO Cpoca Ha OHI'IaljiH-TpaHCnSILLMM

CeKCyaZlbHOro MCnoJsib30BaHUA ,queﬁ. Jta TeHAEHUMA XapaKTepHa AnA

BCero mupa. “ZletM, npoBoAALME MHOrO BPEMEHWM B WMHTepHeTe 6e3

Ha/J30pa, CKOpee MOryTt CTaTb »XepTBaMW MPEeCTyNnHWMKa B HEKOTOPbIX

OHJIaMH-Mrpax, YaTax MeCCEeHAKepOoB, B pe3y/ibTate hULIMHIa Yepes

D/IEKTPOHHYK TMOYTY, MpM 3HAKOMCTBax B COLMa/IbHbIX CETAX M U3-3a cnabo 3alUMLLEHHbIX
06pa3oBaTesibHbIX OHIANH-MPUIOKEHUI. Bpems, npoBoaMmoe AeTbMM OHNalMH 6e3 KOHTposS,
yCUAMBaeT PUCK CO34aHMA M pacnpoCTpaHEHMA CamMoAesibHbIX MaTepuasioB 3pPOTUHECKOro U
nopHorpachqecv(oro XapaKTepa, KOTOpble, B KOHEYHOM MTOre, MOryt nonactb K CeKCya/ibHbIM
NpecTynHUKaMm. bonee TOro, neAO(‘anbl MOryT MCMNOo/ab30BaTb YYBCTBO OAMHOYECTBa ,queﬁ,
KOTOpble npejocTaB/ieHbl CaMM ce6e, yCTaHaB/MBaAd C HWMMKU KOHTAKT A/ NOJly4eHuA
nopHorpaMUyeckMx MaTep1asnos UM fjaxe BCTPeY B peasbHOM MUpe”.

Internet Organised Crime Threat Assesment (IOCTA) 2020, (12)
v
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I npectynHukam. bosee Toro, neaocuabl MOrYT MCMO/b30BaTb YYBCTBO OAMHOYECTBA AeTei,

KOTOpble npejocTaB/ieHbl CaMM ce6e, yCTaHaB/MBaAd C HWMMKU KOHTAKT A/ NOJly4eHuA
nopHorpaMUyeckMx MaTep1asnos UM fjaxe BCTPeY B peasbHOM MUpe”.

Internet Organised Crime Threat Assesment (IOCTA) 2020, (12)

COAEPXAHUE PRO-ANA

370 COOBLEHUS, MponaraHAUpYoLME CTPEMIEHUE K XYZOMW, MCTOLLEHHOM
durype. /IBuxeHMe COOGMPAET MHOXECTBO MOJIOAbIX AEBYyLUEK, KoTopble
yepes UHTEpHET AeNATcA pesy/sibTaTaMu 60pbbbl C 4acTO BbIMbILAEHHBIM
M36bITOYHBIM BECOM. ﬂ,eBOHKM nocsie KOHTaKTa C TakKMMW MaTepuasiamu
MAEHTUDULMPYIOT KPacoTy C aHOPEKCHUECKOM (UIrypoid.

NCTOPUA!

HaTaaus Hamaa cocoGbI roA0aTH B HHTEpHeTe

JleBouKa IMoAy4HAQ CBOM COOCTBEHHBIN CMapT(OH, KOr[a IIOLIAA B IIIKOAY, TO €CTh B





ЧЕЛЛЕНДЖИ
Игры на спор, за подписчиков, за деньги, за «лайки». Не все они плохие есть добрые, забавные, но есть откровенно опасные. Вот некоторые из них: «Выпей 40 таблеток и посмотри, что будет», «срежь родинку», «спили зубы», «подожги себя», «собачий кайф», «беги или умри», «ударь учителя в лицо», «танцы на трассе», «опасные селфи», «вакуумный мешок», «исчезни на 24 часа», «смертельные подножки» и др.
ПРОДАЖА ЗАПРЕЩЕННЫХ ТОВАРОВ И УСЛУГ

Включает как сбыт запрещенных товаров, так и вовлечение в распространение наркотических веществ. При этом несовершеннолетние не всегда осознают, что товары, которые они распространяют среди сверстников, являются запрещенными. Мы не говорим о «закладчиках», иногда продажа запрещенных веществ ведется под видом «табака» (снюс),  «чая», «БАДов»… 
МОШЕННИЧЕСТВО
Основная цель у всех одна — выудить конфиденциальную информацию, в основном через перенаправление пользователей на поддельные сайты. Но делается это по разному:
В фишинге — посредством e-mail.

В вишинге — посредством звонка.

В смишинге — посредством SMS.

В фарминге — посредством использования кэша DNS на конечном устройстве пользователя или сетевом оборудовании провайдера.
Все перечисленные киберугрозы связаны как с киберпреступлениями, так и с воздействием на психологическое состояние несовершеннолетних, являясь психотравмирующими. Конечно, их намного больше и классифицируются они по-разному. Я осветила основные, наиболее актуальные сейчас. Защита от которых требует системной работы с несовершеннолетними.

Слайд 6

Формирование цифровой культуры и обучение безопасному поведению в сети Интернет – одно из важнейших направлений работы специалистов сектора профилактики и комплексной реабилитации социально-педагогического центра. И как мы видим из вышеперечисленных рисков, оно затрагивает все направления профилактики: и суицидоопасное поведение, и вовлечение в деструктивные сообщества, и употребление и распространение психоактивных веществ, и преступления против половой неприкосновенности…всё, куда ребенок может попасть через социальные сети и мессенджеры…
Слайд 7

Практическая работа в данном направлении ведется как в рамках общей профилактической работы по запросу учреждений образования, так и планово через Цикл занятий по правовому просвещению, профилактические недели, Совместный план занятий по профилактике противоправного поведения обучающихся УО «Новополоцкий государственный политехнический колледж»
Слайд 8,9,10,11,12

Это прежде всего:
- проведение практических мероприятий с учащимися учреждений образования г.Новополоцка направленных на профилактику кибербулинга, троллинга, вовлечения в деструктивные сообщества, группы «смерти», распространение запрещенных веществ, мошеннические действия. 

Слайд 13
Данная работа ведется также в рамках работы клуба для подростков Стоп-спам

Слайд 14,15,16


[image: image9]Клуб функционирует  с 2020 года, заседания проводятся ежеквартально. Планирование тематики заседаний учитывает актуальные проблемы.
Слайд 17
Специалисты разрабатывают и распространяют информационные материалы соответствующей тематики,  размещают информационные материалы на сайте СПЦ;
Материалы предусматривают информирование всех участников образовательного процесса, являются практически направленными. Но, конечно, в работе преимущественно акцент делается на активные формы.
Слайд 18
Говоря о практической работе с несовершеннолетними, важно организовать привлекательное для учащихся обучающее пространство с максимальной вовлеченностью самих детей. Поговорим об интерактивных формах и техниках в профилактической работе как наиболее эффективных.
Вербальные: Диспут, Кейс-метод, Мозговой штурм, Ассоциативные (Синквейн, ассоциации, антиреклама …), Художественные (буриме, анализ произведений, составление рассказа, сказки…)   и др.
 Визуальные: Карта целей и желаний, Коллаж, Метафоричекие  карты (МАК), Публичная презентация, Дерево  решений, Кинолекторий  и др.
Игровые: Деловая игра, Ролевая игра, Имитационная игра, Форум-театр, Аквариум, Квест и др.
Виртуальные: Онлайн-викторина, Виртуальный тьюториал, Вебинар, Блогинг, Создание роликов и др.
Слайд 19

Остановимся на некоторых из них. 

Метод кейсов или кейс-технология как форма профилактической работы позволяет учащимся созидательно думать и действовать, подростки в этом случае не остаются пассивными слушателями, а сами становятся активными участниками занятия.
Основная задача этого метода состоит в поиске проблемы и понимании ее сути, лишь затем рассматривается решение.

Структурной единицей данной формы является «кейс», сформированный по какой-либо проблеме или ситуации, который можно рассматривать как:

- описание реальной жизненной ситуации (или ситуаций), содержащей значимую практическую проблему, осмысление которой не только актуализирует имеющийся комплекс знаний, но и требует приобретения новых компетенций в той или иной области;
- набор специально разработанных учебно-методических материалов на различных носителях (печатные, аудио-, видео-, электронные), выдаваемых для самостоятельной работы.
Основными требованиями к «кейсу» определены: актуальность, соответствие возрасту и особенностям участников, доступность для понимания, законченность ситуации, наличие проблемы, а также выдержанная структура (содержимое «кейса»).
Слайд 20

Тематика: «Булинг или крик о помощи», «Преступление и наказание», «Мой виртуальный друг…или враг»…
Слайд 21

Техника составления синквейна

Существительное, 2 прилагательных, 3 глагола, короткое предложение, раскрывающее суть темы или отношение к ней, синоним или ассоциация

Слайд 22

Понятие может быть любое, которое соответствует тематике занятия. Не только помогает вникнуть в суть, проанализировать, но и диагностическая значимость: помогает нам понять отношение несовершеннолетнего. 

Слайд 23

«ДЕРЕВО РЕШЕНИЙ»  технология, которая включает несколько этапов работы

Суть технологии заключается в структуре дерева, в котором:

Ствол – проблема, которая требует решения;

Ветви – это пути решения проблемы;

Листья – это результаты, к которым приведут пути.

У одной проблемы может быть несколько путей решения и несколько результатов.
Слайд 24
Проблемы могут быть разнообразные: «Что нужно, чтобы не стать жертвой преступлений», «Что нужно для того, чтобы не стать жертвой кибербуллинга?», более позитивные – «Как достичь успеха в будущем»…

Слайд 25

Позитивной профилактике помогает техника Составление коллажа, карты целей и желаний.

С последующим обсуждением

Слайд 26

Пример коллажа

Слайд 27

Создание антирекламы

Слайд 28

 Ну, а для закрепления полученных знаний о безопасном пребывании в киберпространстве мы используем как раз то, что дети так любят – сам Интернет. Нами разработаны онлайн-викторины по разным тематикам профилактической деятельности, одну из которых мы предлагаем вам пройти, чтобы оценить свои знания информационной безопасности.
Слайд 29
Пояснения к викторине

Слайд 30
Таким образом, в эпоху повсеместного использования технологий актуальность и важность работы субъектов профилактики, в том числе специалистов социально-педагогических центров, по формированию у несовершеннолетних безопасного поведения в интернет-пространстве не вызывает сомнения. В рамках первичной профилактики киберперступности знания о кибербезопасности помогают детям понимать киберриски, формирует у несовершеннолетних навыки анализа информации, критического мышления, понимания личной безопасности. Это создает более осознанное поколение пользователей, способных самостоятельно защитить себя от киберрисков.
