Консультация для родителей «Подростки в социальных сетях: безопасное поведение» 
      Социальные сети появились относительно недавно, вызвав огромный интерес у пользователей всемирной паутины, и  стали неотъемлемым атрибутом нашей жизни, особенно для школьников. Многие взрослые люди попадают в психологическую зависимость от виртуального общения. Что же говорить о детях? Современные дети нередко получают навыки работы с персональным компьютером еще до того, как поступают в школу.

Ребенок, получивший доступ к общению в социальной сети, получает новые возможности. Но вопрос в том, насколько эти возможности для него полезны.

Польза социальных сетей для ребенка будет, в первую очередь, зависеть от его личности, которая в юном возрасте еще только формируется. Станет ли он использовать аккаунт для общения с «хорошими» или с «плохими» людьми, будет ли он расширять свой кругозор в социально полезной области, или заинтересуется «запрещенными» темами?

До достижения совершеннолетия ответственность за поступки детей возлагается на их родителей или лиц, их замещающих. Но проблема в том, что взрослые иногда имеют меньше опыта виртуальной жизни и не могут как следует контролировать эту сторону развития ребенка.

Установление паролей и «родительского контроля» сайтов не всегда помогает направить интерес детей в нужное русло, а иногда и дает нежелательный эффект: сладость запретного плода только подстегивает любопытство и заставляет искать пути обхода запретов. Тем более что социальные сети, хотя и должны выполнять предусмотренные законом запреты на распространение порнографической, экстремистской и националистической информации, на деле не всегда могут контролировать поступающий от пользователей контент. Кроме этого, при высокой частоте взломов профилей социальных сетей, такая информация может оказаться в фокусе внимания детей в любое время.

Социальные сети оказывают заметное негативное влияние на формирование речи детей. Свободное употребление ненормативной лексики в статьях, комментариях и объявлениях может сформировать у ребенка подсознательное убеждение, что такая манера общения социально приемлема.

Опасность виртуального совращения детей – это проблема, которая, наверное, особенно сильно волнует взрослых. Анонимность Интернет - общения дает шансы сексуальным извращенцам безнаказанно пользоваться любопытством детей к взрослой теме и втягивать их в виртуальные интимные отношения.

Но, даже если представить себе идеальную ситуацию, когда ребенок общается в интернете только с хорошо воспитанными сверстниками из интеллигентных семей, зависимость от социальных сетей может также оказывать на него негативное влияние.

Навыки живого общения люди могут отработать только в реальной жизни, а социальные сети и активная виртуальная жизнь ставит ребенка в ситуацию, когда эти навыки не используются, и, как следствие, не развиваются и атрофируются. Проблемы социализации, неумение общаться с взрослыми и сверстниками, отсутствие реальных друзей при частом посещении странички в социальной сети никуда не исчезают, а просто становятся менее заметными для ребенка. При неблагоприятном стечении обстоятельств может сформироваться социофобическая, не приспособленная к реальной жизни личность.

Современные мониторы компьютеров практически безвредны для здоровья, но, тем не менее, проводя много времени онлайн, дети рискуют получить проблемы. Осанка и зрение страдают в первую очередь, а недостаток двигательной активности плохо сказывается на общем самочувствии.

Многие родители не видят никакого вреда в том, что их ребенок имеет страничку, например, в Одноклассниках или В контакте. Но проблема существует. И очень серьезная. Современные дети начинают пользоваться Интернетом очень рано и очень активно, с большим риском. Средний возраст юных пользователей — 9-10 лет.

Одним из факторов риска является то, что большинство детей пользуются Интернетом без присмотра родителей. Другой настораживающий фактор — возрастание времени, проводимого онлайн.

Ещё один потенциальный риск слишком активного поведения в социальных сетях врачи называют «Facebook-депрессией». Когда подростки 11—15 лет проводят много времени в социальных сетях, у них появляются признаки классической депрессии: меняется режим питания и сна, случаются резкие перепады настроения. Социальные сети успешно заменяют ребенку живое общение. Зачем ему теперь общаться на улице, если проще написать в «аську» или отправить сообщение «на стену». Плюс ко всему, ребенок теперь может заводить  абсолютно неограниченное количество друзей и общаться с ними. А последствия могут быть необратимыми — происходит переизбыток общения. Ребенок со временем теряет интерес к собеседнику. Сначала к одному, потом к другому. Потом он теряет интерес к жизни….

Чем ещё опасны социальные сети для детей? Одна из опасностей – снижение эмпатии, неумение сопереживать. Дети, выросшие в  социальных сетях, утрачивают навыки межличностного общения — они не умеют краснеть за плохие поступки, давать спонтанную реакцию, а главное, получать немедленный ответ от собеседника и вести диалог. Комментарии и общение онлайн - это все имитация реального эмоционального диалога.

Масштаб негативных воздействий социальных сетей, безусловно, зависит от конкретного человека, но дети практически беззащитны перед таким воздействием. Ребенку необходимо показывать положительный опыт в реальном мире и побуждать его использовать виртуальный мир разумно. В противном случае, у детей будут развиваться синдромы дефицита внимания и гиперактивности.

Еще одна опасность социальных сетей для детей в том, что ребёнок не умеет  оценить степень риска. Почти все виртуальные действия не имеют необратимых последствий. Страницы в социальных сетях можно редактировать, комментарии — удалять и добавлять, умирая в компьютерной игре, ты в большинстве случаев можешь восстановить свой персонаж и продолжить виртуальное существование. В жизни это не так… Но, длительно пребывая в среде, где действия не влекут за собой последствия, мы получаем человека, просто не умеющего адекватно оценивать своё поведение.

Социальные сети помимо «отречения» от реального мира могут нести и другую опасность. Именно дети чаще всего становятся участниками различных группировок, ведущих противозаконный и аморальный образ жизни. Люди, навязывающие свое мнение в виртуальном пространстве, могут повлиять на ребенка психологически. Особенно вредному влиянию подвержены подростки, находящиеся на стадии «поиска смысла жизни».

Поэтому родители должны быть  бдительны и принимать меры, особенно если стали  заметны некоторые из перечисленных признаков зависимости от Интернета у детей:

	(        Радикальное изменение привычек использования Интернета, как то навязчивое стремление просиживать за компьютером, или, наоборот,  резкий спад интереса у ребёнка в отношении социальных сетей и Интернета в целом.

	(        Изоляция.

	(        Спад  успеваемости.

	(        Скрытие информации от родителей, блокирование счетов в социальных сетях от родителей, удаление истории просмотра страниц Интернета.

	(        Бодрствование в ночное время.

	(        Получение детьми телефонных звонков с закрытых номеров.

	(        Сомнительные подарки и т.д.


Количество пользователей Интернета детского возраста растет с каждым годом. При этом большинство из них получают информацию без надзора взрослых. Последствия этой закономерности непредсказуемы. 
Чтобы предотвратить данную тенденцию всего-то надо быть более внимательным к своему ребенку и как можно больше проводить с ним времени.

Рекомендации для родителей по обеспечению безопасности учащихся  в Интернете

Поговорите с учащимся о безопасности в Интернете. Объясните основные правила, возможности различных технологий и последствия нарушений. Самое главное: убедите, что в любой непонятной или пугающей ситуации ему следует обращаться к педагогам, чтобы найти безопасное решение.

1.       Используйте компьютер и смартфон вместе с детьми. Это хороший способ научить их правилам безопасности в Интернете. При этом дети поймут, что решать возможные проблемы лучше всего вместе.

2.       Расскажите детям больше о сайтах и сервисах в Интернете. Поговорите о том, что их интересует в Интернете и какие страницы им можно посещать.

3.       Безопасные пароли. Помогите своей семье приобрести правильные привычки в отношении паролей. Расскажите об их использовании. Напомните, что пароли никому нельзя передавать, за исключением лиц, которым можно доверять, например, родителям. Убедитесь, что у детей вошло в привычку выходить из своих аккаунтов, когда они используют общественные компьютеры в школе, кафе или библиотеке.

4.       Используйте настройки конфиденциальности и управления доступом. В Интернете немало сайтов, на которых можно публиковать свои комментарии, фото и видео, рассказывать о том, что с вами произошло, как вы живете и т. д. Обычно такие сервисы позволяют определить уровень доступа к вашей информации ещё до ее публикации. Поговорите с членами своей семьи и определите, о чем не следует рассказывать всем. Научите детей уважать конфиденциальность друзей и родных.

5.       Проверьте возрастные ограничения. Многие онлайн-сервисы, в том числе Google, предоставляют доступ ко всем функциям только совершеннолетним. А создавать аккаунты Google могут только пользователи не моложе 13 лет. Прежде чем ваш ребенок зарегистрируется на том или ином сайте, самостоятельно проверяйте условия его использования и соответствие материалов правилам, принятым в вашей семье.

6.       Научите детей ответственному поведению в Интернете. Помните золотое правило: то, что вы не сказали бы человеку в личном общении, не стоит отправлять ему по SMS, электронной почте, в чате или комментариях на его странице. Поговорите с детьми о том, как другие могут воспринимать их слова, и разработайте для своей семьи правила общения.

7.       Посоветуйтесь с другими взрослыми. Привлеките к обсуждению этой темы друзей, родственников и коллег. Другие родители и специалисты по работе с детьми могут оказать вам неоценимую помощь в том, как научить детей и родственников правильному использованию самых разных информационных технологий.

8.       Защитите свой компьютер и личные данные. Используйте антивирусное программное обеспечение и регулярно его обновляйте. Поговорите со своей семьей о типах личной информации – например, номер социального страхования, номер телефона или домашний адрес – эти данные не должны быть размещены в Интернете. Научите свою семью не принимать файлы или открывать вложения в электронной почте от неизвестных людей.

9.       Не останавливайтесь на достигнутом. Безопасность в Интернете требует постоянного внимания, поскольку технологии непрерывно совершенствуются. Старайтесь всё время держать руку на пульсе. Пересматривайте правила пользования Интернетом в семье, следите за тем, как ваши близкие осваивают новые технологии, и время от времени давайте им советы.

Вредоносные программы (вирусы, черви, «троянские кони», шпионские программы, боты и др.) могут нанести вред компьютеру и хранящимся на нем данным. Они также могут снижать скорость обмена данными и даже использовать ваш компьютер для распространения вируса, рассылать от вашего имени спам с адреса электронной почты или профиля какой-либо социальной сети.

Предупреждение столкновения с вредоносными программами:

·         Установите на все домашние компьютеры специальные почтовые фильтры и антивирусные системы для предотвращения заражения программного обеспечения и потери данных. Такие приложения наблюдают за трафиком и могут предотвратить как прямые атаки злоумышленников, так и атаки, использующие вредоносные приложения.

·         Используйте только лицензионные программы и данные, полученные из надежных источников. Чаще всего вирусами бывают заражены пиратские копии программ, особенно игр.

·         Объясните ребенку, как важно использовать только проверенные информационные ресурсы и не скачивать нелицензионный контент.

·         Периодически старайтесь полностью проверять свои домашние компьютеры.

·         Делайте резервную копию важных данных.

·         Старайтесь периодически менять пароли (например, от электронной почты) и не используйте слишком простые пароли.

Рекомендации для родителей « Безопасность в интернете» 
1. Возьмите на себя ответственность за обеспечение безопасности Вашего ребенка. 
Определите в семье, что является приемлемым при пользовании Интернетом, а что – нет. Убедитесь, что на компьютерах установлены и правильно настроены средства фильтрации.
2. Не оставайтесь в стороне от ключевых проблем, касающихся пользования Интернетом.
• Ознакомьтесь с устройством интернет-ресурсов, которыми пользуется Ваш ребенок.
• Научитесь пользоваться чатами, электронной почтой, ресурсами моментальных сообщений (IM) и провайдеров интернет-услуг (ISPs).
• Выделите те сайты, которые, по Вашему мнению, Ваш ребёнок должен исследовать.
• Выделите те сайты, которые, по Вашему мнению, Ваш ребёнок должен избегать.
• Узнайте об интернет-привычках Вашего ребёнка и его друзей.
• Узнайте об опасностях, угрожающих Вашему ребёнку при пользовании Интернетом (проконсультируйтесь с местными правоохранительными органами, представителем юстиции и другими представителями местных органов власти).
• Используйте существующие онлайн-ресурсы для продолжения Вашего интернет-образования. 
3. Проведите с ребёнком беседу о пользовании Интернетом. 
• Четко объясните Ваши ценности и цели беседы и то, в каких целях могут быть использованы интернет-ресурсы.
4. Разместите компьютер в подходящем месте. 
• Не позволяйте ребёнку иметь свободный доступ к компьютеру и Интернету в любое время без присмотра.
5. Установите собственные принципы и правила.
• Ваш ребёнок должен соблюдать следующие правила:
• Не разглашать всю личную информацию (имя, адрес, номер телефона, адрес электронной почты, номер школы, ФИО родителей).
• Использовать трудноопределимые экранные имена.
• Не оставлять информацию о кредитных картах в Интернете. Не вступать в контакт с незнакомцами.
Вы должны чётко определить: 
• Время, которое Ваш ребёнок может тратить на пользование Интернетом в день. 
• Интернет-сайты, которые Ваш ребёнок может посещать. 
• Какую опасность может представить открытие файлов незнакомых людей. 
6. Усиливайте правила. Проверяйте актуальность уже установленных правил; следите за тем, чтобы Ваши правила соответствовали возрасту и развитию Вашего ребёнка. Разместите список правил в месте, доступном как Вам, так и Вашему ребёнку.
7. Интересуйтесь технологическими новинками, например, фильтрующим или другими охранными программами. Решите, какие программы наиболее подходят для Вашей семьи, и установите их на своём компьютере. Пересматривайте Ваши настройки каждые 6 месяцев, чтобы убедиться, что установленные программы не требуют обновлений. 
8. Не позволяйте Вашим детям встречать с онлайн-знакомыми без Вашего разрешения или в отсутствии взрослого человека.
9. Просматривайте истории и регистрации на компьютере, чтобы узнать, какие сайты посещал Ваш ребёнок. 
Итак, чтобы помочь своим детям, Вы должны это знать:
• Будьте в курсе того, чем занимаются ваши дети в Интернете. Попросите их научить Вас пользоваться различными приложениями, которыми вы не пользовались ранее.
• Помогите своим детям понять, что они не должны предоставлять никому информацию о себе в Интернете — номер мобильно телефона, домашний адрес, название/номер школы, а также показывать фотографии свои и семьи. Ведь любой человек в Интернете может это увидеть.
• Если Ваш ребенок получает спам (нежелательную электронную почту), напомните ему, чтобы он не верил написанному в письмах и ни в коем случае не отвечал на них.
• Объясните детям, что нельзя открывайте файлы, присланные от неизвестных Вам людей. Эти файлы могут содержать вирусы или фото/видео с «агрессивным» содержанием.
• Помогите ребенку понять, что некоторые люди в Интернете могут говорить не правду и быть не теми, за кого себя выдают. Дети никогда не должны встречаться с сетевыми друзьями в реальной жизни самостоятельно без взрослых.
• Постоянно общайтесь со своими детьми. Никогда не поздно рассказать ребенку, как правильно поступать и реагировать на действия других людей в Интернете.
Научите своих детей как реагировать, в случае, если их кто-то обидел или они получили/натолкнулись на агрессивный контент в Интернете, так же расскажите куда в подобном случае они могут обратиться.
Признаки компьютерной зависимости:
· когда родители просят отвлечься от игры на компьютере, ребенок демонстрирует острый эмоциональный протест;

· ребенок раздражается при вынужденном отвлечении;

· ребенок не может спланировать окончание игры на компьютере;

· ребенок постоянно просит деньги для обновления программного обеспечения компьютера и приобретения новых игр;

· ребенок забывает о домашних делах и приготовлении уроков;

· у ребенка сбивается режим дня, режим питания и сна, он перестает заботиться о собственном здоровье;

· чтобы постоянно поддерживать себя в бодрствующем состоянии, ребенок начинает злоупотреблять кофе и другими энергетическими напитками;

· прием пищи происходит без отрыва от игры на компьютере;

· ощущение эмоционального подъема во время игры на компьютере;

· ограничение общения постоянным обсуждением компьютерной тематики с окружающими;

· нетерпение, предвкушение и продумывание заранее своего возвращения к компьютеру.

· нередко развивается бессонница и нервное истощение.

Внимание к жизни ребенка и стремление понять его проблемы  – залог успешности воспитания!

