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Время проведения занятия – 3-я четверть 
Цель – углубление знаний по вопросам безопасного поведения в сети интернет и безопасности личного информационного пространства.

Задачи: 

расширить представления об интернет-рисках несовершеннолетних; 

ознакомить с основными навыками безопасного поведения в сети интернет (сайты, социальные сети, мессенджеры)

Без компьютеров, смартфонов и интернета сложно представить современную жизнь. Мы общаемся в мессенджерах и соцсетях, узнаем новости на сайтах, и даже школьные оценки дети получают в электронных дневниках. С компьютерами связаны и многие профессии — начиная от программистов и заканчивая бухгалтерами.

Интернет является прекрасным источником для новых знаний, помогает в учебе, занимает досуг. Но, в то же время, Сеть таит в себе много опасностей и является источником угроз. В Интернете появилась своя преступность, хулиганство, вредительство и прочие малоприятные явления. Вот почему безопасный Интернет для детей – тема очень важная и обсуждаемая.
Интернет может негативно влиять на физическое, моральное, духовное здоровье подрастающего поколения, порождать девиантное поведение у психически неустойчивых школьников, представлять для детей угрозу. Поэтому главная задача сегодня - обеспечение безопасности детей, не способных иногда правильно оценить степень угрозы информации, которую они воспринимают или передают.

Одна из классификаций Интернет-угроз:
1. Контентные риски 
(разнообразные материалы, содержащие вредоносную (опасную), противозаконную и неэтичную информацию).
В интернете дети могут столкнуться со следующими сообществами, пропагандирующими опасный контент:
- группы подростков, исповедующих криминальную субкультуру АУЕ (расшифровка: арестантский уклад един);
- группы, пропагандирующие националистические взгляды и агрессию по отношению к тем, кто отличается от них;
- группы Колумбайн, пропагандирующие насильственные способы решения проблем. Это группы, которые выбрали себе в качестве модели поведения случай двух подростков в американской школе Колумбайн, устроивших бойню, расстреляв учеников и учителей;
- группы, пропагандирующие суицидальное и аутоагрессивное поведение («Синий кит», «Разбуди меня в 4.20», «Я в игре» и др.). Ребенок может поверить, что шрамы — лучшее украшение, а суицид — всего лишь способ избавления от проблем.
- сайты порнографической направленности;

- сайты, пропагандирующие наркотики;
- секты и др.

2. Коммуникационные риски:
- фишинг – вид интернет - мошенничества, целью которого является получение доступа к конфиденциальной информации пользователя — логинам и паролям. Это достигается путём проведения массовых рассылок электронных писем от имени популярных брендов, а также личных сообщений внутри различных сервисов, например, от имени банков или внутри социальных сетей. В письме часто содержится прямая ссылка на сайт, внешне неотличимый от настоящего. Несовершеннолетние могут становиться жертвами такого рода действий;
- троллинг, кибербуллинг – способы в интернет-коммуникации рассердить, обидеть, оскорбить человека, вызвать у него негативные переживания, делая какие-либо замечания относительно его личности или тех мнений, которые он высказывает;
- хэппислепинг – один из очень тяжелых вариантов кибербуллинга, сочетание реальной агрессии и киберагрессии. Это избиение подростка сверстниками и одновременная съемка этого процесса на видео. Потом это видео выкладывается в интернет.
3. Потребительские риски, в частности кибермошенничество (причинение материального или иного ущерба путем хищения личной информации пользователя (номера банковских счетов, паспортные данные, пароли и другое).
4. Электронные риски (различное программное обеспечение, которое может нанести вред компьютеру и нарушить конфиденциальность хранящейся в нем информации (вирусы, шпионские программы, боты и другие)).
Это далеко ни весь список угроз сети Интернет. Любой подросток может попасть на такие сайты случайно, кликнув по всплывшему баннеру или перейдя по ссылке.
Кроме этого, появились психологические отклонения, такие как компьютерная и Интернет-зависимости, игромания (зависимость от компьютерных игр).
Основные показатели, характерные для интернет-зависимости у ребенка:
Психологические симптомы:

– хорошее самочувствие или состояние эйфории в период работы за компьютером;

– невозможность переключиться на другую деятельность;

– увеличение количества времени, проводимого за компьютером;

– предпочтение виртуального мира семье и друзьям;

– ощущение пустоты, раздражения, депрессии при невозможности получения доступа к интернету;

– нахождение на интересующих сайтах в ущерб учебе, обман близких людей;

– неисполнение своих основных обязанностей из-за чрезмерного нахождения в Сети.

Физические симптомы:
– синдром карпального канала (поражение нервных окончаний кисти руки, связанное с длительным перенапряжением мышц);

– сухость в глазах;

– головные боли по типу мигрени;

– боли в спине;

– нерегулярное питание, пропуск приемов пищи;

– пренебрежение личной гигиеной;

– расстройства сна, изменение режима сна.

Лица с игровой зависимостью имеют следующие личностные особенности:

-высокую «социальную смелость» - склонность к риску, расторможенность, аномальный стиль поведения;

-«подверженность чувствам» - склонность к непостоянству, подверженность влиянию случая и обстоятельств, снижение соблюдения общепринятых норм и запретов в поведении и межличностных контактах;

-«экспрессивность» - эмоциональная дезориентация мышления, спонтанная вера в удачу;

-«напряженность» - активная неудовлетворенность стремлений;

-«неустойчивость самоконтроля» - конфликтность представлений о себе; неадекватность самооценки (независимо от возрастной группы).

Компьютерную зависимость легче предупредить, чем впоследствии бороться с нею. Вот несколько рекомендаций родителям по предупреждению компьютерной зависимости.

Придерживайтесь демократического стиля воспитания в семье, который в наибольшей степени способствует воспитанию в ребенке самостоятельности, активности, инициативы и ответственности. Не бойтесь показывать свои чувства ребенку, если Вы расстроены сложившейся «компьютерной» ситуацией. Тогда он увидит в Вас не противника, а близкого человека, который тоже нуждается в заботе. Необходимо оговаривать время игры ребенка на компьютере и точно придерживаться этих рамок. Количество времени нужно выбирать, исходя из возрастных особенностей ребенка. Для подростка 10-12 лет желательно не более 2 часов в день и не подряд, а по 15-20 минут с перерывами. Категорически запрещайте играть в компьютерные игры перед сном. Необходимо прививать ребенку интерес к активным играм и физическим упражнениям (чтобы он чувствовал радость от этого), а также приобщать ребенка к домашним делам. Необходимо следить, чтобы игра на компьютере не подменяла реальное общение со сверстниками, друзьями и близкими. Приглашать чаще друзей ребенка в дом.

Какие решения предлагают компании-разработчики для обеспечения безопасности в Интернете?

Необходимо настроить:
* учётные записи пользователей (целесообразно создать для ребёнка отдельную учётную запись для входа на компьютер и произвести её настройки);

* браузер (например, в браузер InternetExplorer входит модуль «Ограничение доступа» (ContentAdvisor) — Сервис | Свойства обозревателя | Содержание (Tools | InternetOptions | Content));

* программу родительского контроля (например, в операционной системе WindowsVista есть специальная утилита для родительского контроля, которая позволяет ограничить время работы за компьютером, сформировать «белые» и «чёрные» списки интернет-ресурсов);

* программы для защиты от вирусов и вредоносного программного обеспечения (например, KasperskyInternetSecurity и др.);

* службы для обеспечения безопасности при работе в Интернете (InternetSecurity) (позволяют ограничить доступ с вашего компьютера к информации нежелательного характера);

* поисковую систему для работы в Интернете;
* дополнительно установить специальную программу для контроля времени работы за компьютером (автоматически отключает доступ к сети при нарушении заданных ограничений: выход за рамки графика работы в сети, превышение лимита интернет-трафика и т. п.).
Рекомендации для родителей
Обеспечение безопасности ребенка в Интернет-пространстве.
Для детей от 10 до 13 лет
В данном возрасте ребенок уже обладает определенными навыками и познаниями о работе в сети, не готов к постоянному личному контролю со стороны взрослых, однако все еще требует контроля.

Рекомендации:

Создайте список домашних правил посещения Интернет при участии подростков и требуйте безусловного его выполнения. Укажите список запрещенных сайтов, черный список, часы работы в сети Интернет, руководство по общению в интернете, в том числе в чатах.
Компьютер с подключением к сети Интернет должен находиться в общей комнате.
Не забывайте беседовать с детьми об их друзьях в интернете, о том, чем они заняты, таким образом, будто речь идет о друзьях в реальной жизни. 
Спрашивайте о людях, с которыми дети общаются посредством служб мгновенного обмена сообщениями, чтобы убедиться, что эти люди им знакомы.
Используйте средства блокирования нежелательного контента как дополнение к стандартному Родительскому контролю.
Необходимо знать, какими чатами пользуются ваши дети. Поощряйте использование модерируемых чатов и настаивайте, чтобы дети не общались в приватном режиме.
Настаивайте на том, чтобы дети никогда не встречались лично с друзьями из сети Интернет.
Приучите детей никогда не выдавать личную информацию средствами электронной почты, чатов, систем мгновенного обмена сообщениями, регистрационных форм личных профилей и при регистрации на конкурсы в интернете.
Приучите детей не загружать программы без вашего разрешения. Объясните им, что они могут случайно загрузить вирусы или другое нежелательное программное обеспечение.
Приучите вашего ребенка сообщать вам о любых угрозах или тревогах, связанных с посещением Интернета. Оставайтесь спокойными и напомните детям, что они в безопасности, если сами рассказали вам о своих угрозах или тревогах. Похвалите их и посоветуйте в подобных случаях всегда обращаться к вам.
Помогите им защититься от спама. Научите подростков не выдавать в интернет своего реального электронного адреса, не отвечать на нежелательные письма и использовать специальные почтовые фильтры.
Приучите себя знакомиться с сайтами, которые посещают подростки.
Объясните детям, что ни в коем случае нельзя использовать сеть для хулиганства, распространения сплетен или угроз другим людям.
Обсудите с подростками проблемы сетевых азартных игр и их возможный риск. Напомните, что дети не могут играть в эти игры согласно закону. 
Вывод: Интернет прочно вошел в нашу жизнь, и вопросы психологической, нравственной и антитеррористической безопасности важны сегодня, как никогда. Дети могут играть, знакомиться, познавать мир... Но в отличие от взрослых, в виртуальном мире они не чувствуют опасности. Наша обязанность - защитить их от негативного контента.
