
Тест по кибермошенничеству 

Тест: «Как не стать жертвой кибермошенников?»   

Инструкция: Выберите  один правильный ответ  на каждый вопрос.   

1. Тебе пришло SMS: «Ваша карта заблокирована. Перейдите по ссылке, 

чтобы разблокировать». Что делать?   

A) Немедленно перейти по ссылке и ввести данные карты.   

B) Позвонить в банк по номеру с официального сайта и уточнить 

информацию.   

C) Переслать SMS другу, чтобы спросить совета.   

✅ Правильный ответ:B.   

Почему:Ссылка в SMS — это фишинг. Банки не просят данные карт через 

сообщения.   

2. В соцсети незнакомец предлагает «легкий заработок»: нужно только 

перевести 10 рублей для «активации счета». Как поступить?   

A) Перевести деньги — 10 рублей не жалко.   

B) Заблокировать пользователя и сообщить о нем в поддержку соцсети.   

C) Попросить у него больше подробностей.   

✅ Правильный ответ: B.   

Почему: Это классическая схема «предоплаты» — после 10 рублей 

потребуют еще.   

3. Друг в мессенджере просит срочно одолжить деньги на «оплату 

штрафа». Как проверить, что это не мошенник?  

A) Попросить его назвать ваше общее секретное слово.   

B) Перевести небольшую сумму, чтобы помочь.   

C) Позвонить другу лично и уточнить.   

✅ Правильный ответ:C.   

Почему: Мошенники часто взламывают аккаунты — только голосовой 

звонок подтвердит личность.   

4. На сайте с игрой обещают «бесплатный донат», если ввести логин и 

пароль от аккаунта. Что делать?   

A) Ввести данные — хочется бонусов!   

B) Закрыть сайт и сменить пароль, если уже ввели.   

C) Отправить ссылку друзьям — пусть тоже получат бонусы.   

✅ Правильный ответ:B.   

Почему:Это ловушка для кражи аккаунтов. Настоящие бонусы не требуют 

пароля.   

5. В кафе есть две сети Wi-Fi: «Cafe_Free» и «Cafe_Official». Какую 

выбрать?  

A) «Cafe_Free» — она первая в списке.   

B) «Cafe_Official» — уточнив название у сотрудников кафе.   

C) Подключиться к обеим для скорости.   



✅ Правильный ответ: B.   

Почему: Мошенники создают фальшивые сети с названиями типа «Free» для 

кражи данных.   

6. После скачивания мода для игры телефон начал тормозить. Что могло 

произойти? 

A) Это совпадение — нужно просто перезагрузить телефон.   

B) Мод содержал вирус, который ворует данные.   

C) Телефон устарел.   

✅ Правильный ответ: B.   

Почему: Взломанные приложения часто содержат вредоносный код.   

7. В Telegram пришло сообщение: «Ваш номер выиграл 1000 рублей! 

Отправьте 50 рублей для получения». Как поступить? 

A) Отправить 50 рублей — сумма небольшая.   

B) Игнорировать и заблокировать отправителя.   

C) Написать: «У меня нет денег, дайте аванс».   

✅ Правильный ответ:B.   

Почему: Это «схема двойного выигрыша» — после 50 рублей потребуют 

еще.   

Ключ для оценки результатов: 

- 6–7 правильных ответов: Отлично! Ты отлично разбираешься в 

кибербезопасности.   

- 4–5:Хорошо, но есть пробелы — повтори правила защиты от мошенников.   

- Меньше 4: Внимание! Изучи [памятки МВД РБ по кибербезопасности] 

(https://mvd.gov.by).   

Дополнительные советы: 

- Интерактивный формат: Проведите тест через платформу  Kahoot! или 

Google Forms с таймером.   

- Разбор ошибок: После теста обсудите, как действовать в каждом случае.   

-Примеры из жизни:  Добавьте реальные кейсы из новостей (например, как в 

Беларуси подростки попадались на фейковые акции магазинов).   

 


