Дети в киберпространстве

Проблема насилия над детьми в киберпространстве становится актуальной во всем мире. Для ее не существует границ и изображения детей, становящихся жертвами этого вида насилия, появляются и в Европе и в Америке и в странах бывшего Советского Союза. Существует прямая связь между этим видом насилия и насилием над детьми в реальном мире, а значит, как и в реальном мире, детей нужна защита.
Что такое киберпространство?
Это глобальное информационное пространство, в котором происходят телефонные разговоры, чаты, онлайновые дискуссии и другие виды электронных коммуникаций.
Виды насилия над детьми в киберпространстве.
· Приставание или «обхаживание» в сети (grooming) - вхождение в доверие к ребенку с целью использовать его в дальнейшем для сексуального удовлетворения. Преступники чаще всего устанавливают контакты с подростками в чатах или на форумах. Обычно они хорошо осведомлены об увлечениях современной молодежи и без особого труда поддерживают беседы. Они находят собеседников, которые чем-то расстроены или ищут поддержки, сочувствуют им, затем предлагают перейти в более уединенное виртуальное место общения. Постепенно втягивают их в обсуждение интимных вопросов. Затем оценивается возможность встречи в реальном мире.
· Запугивание, преследование, издевательство, насмешки и другие действия - которые способны напугать, унизить и иным образом негативно воздействовать на ребенка (bullying). Этот вид насилия получил широкое распространение в среде подростков.
Они создают сайты, посвященные сверстникам, которые по тем или иным причинам становятся «изгоями», размещают компрометирующие их фотографии, посылают анонимные оскорбительные и угрожающие сообщения, распускают неприличные слухи. Иногда сцены издевательства снимаются на фото - или видеокамеру и затем распространяются через Интернет.
· Показ материалов, которые могут нанести вред физическому или психологическому здоровью ребенка.
У большинства подростков увиденные в сети сексуально откровенные материалы вызывают беспокойство и тревогу. Кроме того, просмотр порнографии может привести к возникновению у несовершеннолетних зрителей следующей реакции: 
- зависимости от порнографии; 
- эскалации ее потребления; 
- снижения чувствительности и склонности к подражанию.
· Производство, распространение и использование детской порнографии или материалов, изображающих сексуальное насилие над детьми.
Детская порнография – представляет собой один из самых доходных видов криминального бизнеса. При этом распространение порнографических материалов – это вершина айсберга, в основе которого – сексуальное насилие и торговля детьми. Наиболее откровенные материалы изображают ребенка, занятого реальными или имитируемыми открытыми сексуальными действиями, или непристойно показывают части его тела.
(В Республике Беларусь за изготовление и распространение детской порнографии введена уголовная ответственность.Максимальное наказание - лишение свободы на срок до 13 лет. (Ст.343 и 3431 Уголовного кодекса РБ).
Кто может пострадать от насилия в киберпространстве?
Чаще всего в сети ищут дружбы и общения подростки, которые не находят понимания у своих близких и трудно заводят друзей в реальном мире. Как правило, это:
· дети из семей, находящихся в социально опасном положении;
· дети, пострадавшие от сексуального насилия и траффикинга;
· воспитанники детских домов и интернатов.  
Однако в последнее время среди пострадавших от вовлечения в изготовление порнографии все чаще встречаются подростки из вполне благополучных и достаточно обеспеченных семей. Они добровольно участвуют в съемках, объясняя это «модой» и «желанием стать звездой».
Но в любом случае за вовлечение несовершеннолетних в изготовление порноснимков (независимо от того происходило это с их согласия или без) ответственность несут взрослые люди.
ПОМНИТЕ: Дети страдают от насилия, как в момент изготовления порнографической продукции, так и впоследствии, поскольку фотографии или фильмы, изображающие акт насилия, годами циркулируют в сети Интернет и доступны миллионам потенциальных зрителей.
 Родители могут сделать многое для безопасности детей в Интернете. Проявляйте интерес к занятиям своего ребенка. Чаще общайтесь с детьми, спрашивайте о виртуальных друзьях, интересуйтесь, какие темы обсуждает ваш ребенок в чатах и на форумах.
Советы родителям
1. Будьте другом для своего ребенка. Интересуйтесь его увлечениями и обсуждайте возникающие проблемы. Если Вы сможете стать тем человеком, которому Ваш ребенок доверяет, ему не придется искать поддержки у виртуальных друзей.
2. Установите компьютер в месте, доступном для всех членов семьи. Это значительно облегчит контроль за его использованием.
3. Составьте правила безопасного поведения в Интернете, в которых будут перечислены требования, касающиеся пользования Интернетом, а также алгоритм действий ребенка при столкновении с опасным незнакомцем или сексуальным домогательством.
4. Напишите эти правила на бумаге и прикрепите возле компьютера!
5. Попросите Вашего ребенка никому не сообщать личные данные: имя, возраст, номер телефона, домашний адрес, номер школы. Объясните, что не следует высылать свои фотографии людям, с которыми он познакомился по Интернету.
6. Попросите Вашего ребенка сразу же рассказывать Вам о неприятных ситуациях во время общения в Интернете, подчеркнув, что Вы не будете сердиться, о чем бы он ни сказал.
7. Просматривайте информацию, содержащуюся в компьютере Вашего ребенка. Это поможет Вам контролировать его общение в сети. Но помните, что ребенок может пользоваться Интернетом не только дома, но и в школе, Интернет-клубе, у друзей.
8. Напоминайте ребенку о том, что все правила безопасности в Интернете остаются в силе и тогда, когда он пользуется компьютером и вне дома, например в Интернет – кафе или у друзей.
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