[bookmark: _GoBack]
[image: C:\Users\Администратор\Desktop\images.jpg]Правила безопасности для несовершеннолетних в сети Интернет
· Не заходите на незнакомые и подозрительные сайты.
· Если к вам по электронной почте пришел файл Word или Excel, даже от знакомого лица, прежде чем открыть, обязательно проверьте его на вирусы.
· Если пришло незнакомое приложение, ни в коем случае не запускайте его, а лучше сразу удалите и очистите корзину.
· Старайтесь использовать для паролей трудно запоминаемый набор цифр и букв.
· Не оставляйте без присмотра компьютер с важными сведениями на экране.
· Сообщайте своим родителям, когда сталкиваетесь с чем-нибудь в Интернете, что заставляет вас чувствовать себя неловко.
· Не стоит игнорировать сообщения, которые содержат угрозы, особенно систематические. Следует скопировать эти сообщения, рассказать об этом родителям, обратиться в правоохранительные органы. 
· [image: C:\Users\Администратор\Desktop\privacy-ten-tips-2018-featured-1.jpg]Не выкладывайте свои личные данные в Интернете (домашний адрес, номер телефона, номер школы, класс, любимое место прогулки, время возвращения домой, место работы родителей,пароли от своей электронной почты, электронного кошелька и др.).Помните, любая информация может быть использована против вас, в том числе в корыстных и преступных целях.
· Используйте псевдоним при общении в чатах, использовании программ мгновенного обмена сообщениями, пользовании он-лайн играми и в других ситуациях.
· Не размещайте и не посылайте свои фотографии незнакомцам. Будьте внимательны, если вас просят прислать или провоцируют на какие-либо действия перед веб-камерой.
· Будьте осторожны при общении с незнакомыми людьми. Старайтесь рассказывать как можно меньше личной информации о себе.
·  Если новый знакомыйпытается говорить с вами на неприятные или пугающие темы и говорит об этом как о секрете, который останется только между вами – немедленно сообщите об этом родителям или взрослым, которым доверяете, и сделайте снимок с экрана (screen-shot).
· Если вы пользуетесь чужим устройством для выхода в Интернет, не забывайте выходить из своего аккаунта на различных сайтах. Не сохраняйте на чужом компьютере свои пароли, личные файлы, историю переписки.
· [image: C:\Users\Администратор\Desktop\Без названия (3).jpg]Ваши собеседники могут оказаться совсем не теми, за кого себя выдают. Не поддавайтесь на уговоры встретиться один на один,особенно – в безлюдном месте!

Всегда помните!!!
· Далеко не все, что можно прочесть или увидеть в Интернете – правда.
· В Интернете каждый может представить себя не тем, кем является на самом деле.

























Если ситуация не находит решения Вы можете обратиться по телефону доверия 170 или в государственное учреждение образования «Гродненский областной социально-педагогический центр», расположенный по адресу: г.Гродно, ул. Горького, д. 79,
или по телефону 55-70-33.
Кроме того, ответы на вопросы, связанные с проблемой кибербуллинга, а также анонимную консультацию психолога можно получить на сайте http://kids.pomogut.by, созданном по инициативе Министерства внутренних дел Республики Беларусь, а также на детском правовом сайте https://mir.pravo.by.
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