
Мошенничество в сети Интернет 

 
Цели: 

● Повышение информированности о мошенничестве и мошенниках; 
● Развитие критического мышления. 

Задачи:  

● Познакомить обучающихся с угрозами, которые несет в себе современная         
информационная среда; 

● Рассмотреть некоторые виды мошенничества; 
● Изучить способы самозащиты от мошенников. 
● Формировать основы коммуникативной грамотности, чувства ответственности 

за своё поведение. 
Форма:​ Интерактивная беседа. 

Подготовительный этап: ​За несколько дней до классного часа классный 
руководитель предлагает учащимся: 

● обратить внимание в СМИ (газеты, телевидение) на преступления, связанные 
с мошенничеством. 

● подготовить сообщение о разных видах мошенничества в интернете. 

Оборудование, оформление: 

Текст с практикум; шаблон правил. 

на доске высказывания: 

Ход работы 
 

Здравствуйте ребята.​ Как вы понимаете фразу «Слепое доверие открывает глаза 
обманам»?  

Ответы учащихся 
 
Я предлагаю вам поприветствовать друг друга рукопожатием. 
Общаясь в Интернете, мы очень часто добавляем незнакомых людей в свои 
социальные сети и общаемся с ними. Мы не знаем про них ничего, только их Ники. 
Как много информации про человека мы можем узнать от рукопожатия или 
ника? … 
- К чему может привести знакомство в «слепую»?​ “​Почему нельзя доверия в 
Интернете?”, “Чем может быть опасен Интернет?” 
Ответы учащихся 

ПРЕДСТАВЛЕНИЕ ТЕМУ КЛАССНОГО ЧАСА 



Ребята, кто из вас или ваших знакомых сталкивался с мошенничеством в 
интернете? Расскажите об этих случаях. 

Ответы учащихся 

Учитель. ​При общении с незнакомыми людьми, кем бы они не представлялись, вы 
должны быть осторожны. И сегодняшнее занятие должно помочь вам правильно 
действовать в различных жизненных ситуациях, связанных с мошенничеством 

Объявляются цели и задачи урока  

Учащимся предлагается пройти анкетирование на сайте школы на тему 
«Безопасный интернет» 

Выступление учащихся 

В:1​ Средства массовой информации постоянно предостерегают население о 
действиях мошенников. Количество потерпевших растет с каждым годом в 
геометрической прогрессии. Род занятий потерпевших от мошенничеств 
разнообразен, однако студенты входят в четверку основных групп, на которых 
нацелены мошенники. 

Определение мошенничества с различных точек зрения: 

● В соответствии со ст. 209 УК РБ мошенничеством является хищение чужого 
имущества или приобретение права на чужое имущество путем обмана или 
злоупотребления доверием. 

● Мошенничество, совершаемое должностным лицом по отношению к 
государству, называется коррупция. 

● На уголовном жаргоне, мошенничество называется кидалово, развод или 
фармазонство, а мошенник — кидала или фармазон. 

● На языке психологов – манипуляция. 

Зоны риска, где вероятность оказаться жертвой мошенничества особенно велика. 
Это может быть вокзал, улица, рынок, магазин, фирма-однодневка, 
железнодорожный транспорт, аэропорт, различные непрошенные гости, 
приходящие на квартиру под видом социальных работников, работников ЖЭКа 
или торговцев, почтовый ящик, домашний или мобильный телефон, а также 
Интернет. 

В:2 Интернет — мошенничество 
«​Волшебные» кошельки. 
Мошенники обещают удвоения (утроения) количества средств, перечисленных на 
некую учетную запись («кошелек») в электронной платежной системе. 
Сообщение о якобы волшебном кошельке приходит с помощью спама: чаще 
отсылается на электронный ящик или публикуется на форуме, реже — в чатах или 
на сайтах. 
Фишинг. 



Вид интернет - мошенничества, целью которого является получение доступа к 
конфиденциальным данным пользователей — логинам и паролям. Это достигается 
путём проведения массовых рассылок электронных писем от имени популярных 
брендов, а также личных сообщений внутри различных сервисов, например, от 
имени банков (Ситибанк, Альфа-банк), сервисов (Rambler, Mail.ru) или 
внутрисоциальных сетей (Facebook, Вконтакте, Одноклассники.ru). В письме часто 
содержится прямая ссылка на ​сайт​, внешне неотличимый от настоящего, либо на 
сайт с редиректом. После того, как пользователь попадает на поддельную 
страницу, мошенники пытаются различными психологическими приёмами 
побудить пользователя ввести на поддельной странице свои логин и пароль, 
которые он использует для доступа к определенному сайту, что позволяет 
мошенникам получить доступ к аккаунтам и банковским счетам. 
Удалённая работа. 
Вы каким-то образом попадаете на сайт, где предлагается высокооплачиваемая 
работа на дому, например набор текста. Информации на сайте куча, вплоть до 
контактных данных работодателя. Гарантируют финансовую независимость, 
свободный график и полный социальный пакет! Вы уже готовы получить 
работу…и тут Вам предлагают отправить деньги, которые Вам тут же вернут, как 
только Вы заступите на службу. Говорят, это нужно для того, чтобы подтвердить 
серьёзность Ваших намерений в отношении работы. Это всё спам и обман. Денег 
Вы обратно не получите… и работы тоже.  
В:3 «Выгодный обмен». 
Всё начинается с того, что в интернете Вы находите интересную статью, что 
существуют такие обменники валют, на которых можно поменять деньги и 
заработать на этом. Вам указывают ссылку на чудо-обменник, очень яркую и 
заметную, чтобы Вы обязательно туда зашли! Всё, что от Вас требуется, обменять 
к примеру рубли на доллары, а потом обратно доллары в рубли и получить с этого 
прибыль. Запомните, ни один обменный сервис не будет работать себе в убыток, 
только идиот способен на это, а идиотов вроде как среди админов ещё нет. Ни 
один, кроме….кроме того, который создан специально для аферы, а автор статьи 
про обогащение на обмене ни кто иной, как владелец этого обменника. При обмене 
валюты у Вас как положено снимут деньги, только вот другая валюта не придёт. 
Липовые контактные данные и невозможность обменять другие валюты из-за 
«технического сбоя», кроме тех, что «по выгодному обмену» первые признаки, что 
Вас дурят. 
«Выигрыш» в конкурсе, лотерее. 
Вам на почту может прийти письмо…с поздравлениями! Вас объявляют 
победителем в какой-то лотерее или конкурсе (хотя Вы нигде не участвовали). Ещё 
на сайтах Вы можете увидеть мигающий зелёным цветом баннер «Вы выиграли! 
Вы 4 256 892 посетитель, увидевший этот баннер!!» Бред. Так вот, чтобы забрать 
свой «выигрыш» Вам всего-то нужно либо открыть файл, прикреплённый к письму 
и получить на свой компьютер трояна или червя, либо перевести небольшую сумму 
денег на любезно указанный злоумышленниками счёт, а потом Вам тут же отдадут 
Ваши честно выигранные $100 000 или какой-нибудь другой приз. Мошенники 

http://ru.wikipedia.org/wiki/%D0%A1%D0%B0%D0%B9%D1%82


могут представляться крупной реально существующей фирмой или компанией. Как 
правило, на сайте контактные данные липовые, да и вообще можно найти много 
подозрительного. Данный лохотрон рассчитан на простачков, которые сгоряча от 
радости отправляют деньги, чтобы получить свой несуществующий выигрыш. 
Кстати подобная афера есть и вне интернета, когда Вам отправляется похожая 
смс-ка на телефон, а чтобы забрать выигрыш, нужно положить деньги либо на 
какой-то номер, либо на счёт. 
 

Интернет-мошенничество 

Практикум. Работа в микрогруппах. 

Учитель. ​Внимательно прочтите текст и​ ​ответьте на вопросы: 

1. Что пытаются вам сказать в сообщении? 
2. Является ли это правдой? 
3. О чем в нем умалчивается? 
4. На каком этапе мы поймем, что нас обманули? 
5. К какому типу мошенничества относится? 

● 1 группа​ Удаленная работа (​Приложение 1​) 
● 2 группа​ Фишинг (​Приложение 2​) 
● 3 группа​ Выигрыш в Интернет - лотерее (​Приложение 3​) 
● 4 группа​ Выгодный обмен (​Приложение 4​) 
● 5 группа​ Нигерийские письма (​Приложение 5​) 

 

Рекомендации  безопасного пользования  ресурсами сети Интернет 

“Советы по защите от мошенников: 

Запомните основные признаки мошенничества в Интернете: 

• Слишком сладкие обещания, например, вам предлагают получать нереально 
высокий доход за какую-то ерундовую работу.  

• Отсутствие контактных данных на сайте для обратной связи, иногда они 
есть, но не действуют. 

• Сайт, предлагающий Вам высокий дополнительный доход, сам расположен 
на бесплатном хостинге. 

• Заманчивое предложение пришло к Вам на почтовый ящик в виде СПАМа. 

• Просьба выслать или перевести на электронный кошелёк деньги за 
регистрацию, за инструкции, за почтовые расходы и т. п. 

• SMS-оплата на короткий номер. В результате с баланса Вашего телефона 
снимут сумму в несколько сотен.  

https://xn--i1abbnckbmcl9fb.xn--p1ai/%D1%81%D1%82%D0%B0%D1%82%D1%8C%D0%B8/595013/pril6.doc


Делаем выводы: 

• Не отправляйте СМС на короткие номера, не узнав прежде их реальную 
стоимость! Не оставляйте номер своего мобильного на сомнительных сайтах!  

• Всегда проверяйте контактные данные, представленные на сайте компании 
или частного лица, с которыми планируете иметь дело. 

• Проверьте регистрационные данные самого сайта, на какую компанию или 
частное лицо было зарегистрировано доменное имя и как давно. 

• Если Вам предлагают работу, то платить должны Вам, а не Вы. Не 
отправляйте деньги за регистрацию, за почтовые расходы, как залог за 
комплектующие, с которыми Вам предстоит работать и т. п. 

Почитайте отзывы других пользователей сети об этой компании, сайте или частном 
лице 

 
Создать буклет с рекомендациями безопасного пользования ресурсами сети Интернет. 

Распространить буклеты среди учащихся 

Анализ  анкетирования и выводы по результатам анкеты 

Подведение итогов занятия. Рефлексия 
Ученикам предлагается посмотреть социальный ролик, 7 видов 

мошенничества 

 

Заключительное слово учителя. 

В сети Интернет нас подстерегают опасности так же, как и в реальной жизни. 
Мы узнали, какие нас подстерегают опасности, теперь “узнаем врага в лицо”.  

В соревновании «мошенник — гражданин» обычно побеждает та сторона, у 
которой выше интеллект, информированность и уровень рефлексии. 
 

Теперь вы знаете, что мошенничество в интернете имеет много обличий. Защитить от него             
может только рассудительность и внимательность. Если же вас обманули, то обязательно           
обратитесь в правоохранительные органы.  
 

 

 

 



 

 

Приложение 1 

Здравствуйте Уважаемый Соискатель. 
 
В связи с увеличением работ мы проводим набор сотрудников для удаленной 
работы на дому. Набор на вакансию ограничен. 
Работа будет заключаться в следующем: 
Вы будете получать по электронной почте отсканированные файлы, в графическом 
виде (jpg, gif, bmp). Вам надо будет напечатать содержимое графических файлов в 
текстовые файлы: doc или txt. 
ОБЩИЕ ТРЕБОВАНИЯ К ОФОРМЛЕНИЮ РАБОТЫ 
 
1. Работа выполняется и сдаётся в программе Microsoft Word(jno6aH 
версия),ОреnOffice или Стандартный WordPad (Пуск- > Программы-> Стандартные 
->WordPad). 
2. Работа принимается и сдаётся в виде: один файл в графическом режиме равен 
одной странице оригинального текста. Текст графического файла полностью 
умещается в текстовый файл. Все тексты читабельны. Можем для примера 
прислать графический файл для оценки своих возможностей. 
3. Названием файла с выполненной работой является номер страницы, указанный в 
высланном оригинале текста. Пример: Вам поступило от нас 5 файлов: 1 jpg, 2.jpg, 
3.jpg, 4.jpg, 5.jpg .Вы должны создать 5 файлов соответственно 1.doc, 2.doc, 3.doc, 
4.doc, 5.doc. 
4. Для выполнения работы устанавливаются следующие параметры: Шрифт: Times 
New Roman 12 или Arial. 
5. Работа выполняется с одинарным интервалом между словами. 
6. Текст работы должен полностью соответствовать оригиналу. 
7. Материалы отправляются и сдаются по электронной почте. 
8. Грамотность, ответственность, начальные знания текстовых редакторов, наличие 
домашнего компьютера и доступа к Интернету (электронной почте). Зарплату за 
выполненную работу можем начислять разными способами: 
 
1)Яндекс.Деньги.( http://money.yandex.ru).  
2)Webmoney (www.webmoney.ru). 



Инструкции по регистрации в платежных системах Яндекс.Деньги и Webmoney - 
можем прислать Вам по запросу. 
3)Можем перечислять зарплату на Ваш счет в банке или почтовым переводом, на 
Сберкнижку или на Вашу пластиковую карту. По Western Union пока не можем 
перечислять зарплату. Оплата поступает через день после сдачи материала (один 
день нужен для проверки корректором) 
Выполненный материал отправляется по электронной почте: text@,mailmedia.ru С 
объемом работ Вы должны определиться сами. 
Система оплаты: 
 
1) - от 3-5 страниц в сутки оплачиваются 8 рублей за страницу (руб/стр.) 
2) - 6-10 страниц в сутки 8 руб/стр. 
3) - 11-15 страниц в сутки 9  руб/стр. 
4) - 16-20 страниц в сутки 9  руб/стр. 
5) - от 21 и более 10  руб/стр. 
Зарплату можем начислять и в USD валюте по курсу на день выплаты. Это 
актуально для жителей Украины, Белоруссии и стран СНГ. Вам надо определиться 
и выбрать удобный объем работы. Советуем правильно распределить силы и с 
самого начала выбрать минимальный объем 3-5 страниц в сутки, если у Вас еще 
маленькая скорость печати. В будущем можно перейти на другой объем работы. 
Что касается гарантии оплаты труда: Возможна поэтапная оплата работы, т.е. Вы 
выполняете минимальный объем работы - мы её оплачиваем и Вы выполняете 
вторую половину работы и так далее. Для примера: обычный человек может 
набирать одну страницу текста в час. С опытом Вам будет хватать времени 
набирать в час до 3-4 страниц текста. Машинисты могут обрабатывать до 5 страниц 
в час. Вам могут помогать все члены Вашей семьи. 
Пример: Вы взяли работы на неделю - 5 дней работы и 2 дня выходных. Вы 
выбрали график 12 страниц в сутки. Ваш доход составит в неделю 5400 р. 5 дней * 
12 страниц * 90 рублей = 5400 р. Можно получать зарплату по мере выполнения 
работы. 
Можно работать со свободным графиком: например 3-4 дня в неделю или неделя 
через 
неделю. График Вы сами должны составить и сообщить нам. Оплата по мере сдачи 
готового 
материала. 
 



В связи с большим потоком кандидатов на вакансию “Наборщик текстов на дому” 
дирекция Издательского дома “Медиа” с 3 августа 2009 года ввела единоразовый 
залоговый платеж в размере 750 руб. на счет нашего Издательства (Яндекс.Деньги 
или Webmoney). 
Впоследствии, сумма “гарантии от отказа” будет добавлена к оплате Вашего труда 
(к первой 
зарплате). 
Это условие наша организация раннее не использовала, так как объемы исходных 
текстов всегда превышают спрос! Но в последнее время число невыполняемых 
работ резко возросло, что пагубно влияет на производительность нашей 
организации. Множество несерьезных людей, получив исходный материал, не 
укладываются в заранее оговоренные сроки и, не поставив нас в известность, 
перестают с нами работать и пропадают. В результате мы ждем долгое время, а 
потом вынуждены этот материал переадресовывать другому подрядчику, тем 
самым не укладываясь в сроки. Мы очень сожалеем, что нам приходится идти на 
такие меры, но тем самым мы избавляем себя от несерьезных сотрудников. 
Таким образом, Вы начинаете работать с нами и возвращаете свой единоразовый 
залоговый платеж вместе с первой выплатой Зарплаты. Без страховочного взноса 
Мы не сможем Вам предоставить работу (материал для обработки) и 
зарегистрировать Вас в нашей базе удаленных сотрудников, присвоить Вам 
индивидуальный номер наборщика. Нам нужны серьезные и ответственные 
сотрудники на долгосрочную работу. Можно для начала взять работы на 2-3 дня. 
Если же Мы будем каждому высылать работу просто так - это большие затраты и 
пустая работа по отправке, так что сумма в 750 руб. это минимум. Поэтому, у нас 
нет испытательного срока. Работа не сложная, но требует внимательности и 
ответственности. На данный момент самым перспективным для нас видом 
привлечения наборщиков текста является привлечение через Интернет. Однако, 
учитывая особенности удаленной работы, примерно 80% людей после получения 
материала либо отказываются вообще выполнять взятый на редактирование 
материал, либо серьезно опаздывают с выполнением работы, либо вообще 
пропадают. Такие требования дирекции при трудоустройстве на удаленную работу.  
 
И последнее дополнение - не используйте «программы- распознаватели» 
рукописного текста только потратите свое время, т.к. материал не сплошной текст, 
а подобные программы не подходят для него. В противном случае, в нашем штате 
было бы максимум 3-5 сотрудников. В случае успешного выполнения Вами работы 
в течение 3-х месяцев, издательство зачисляет в штатные сотрудники, заполнение 



трудовой книжки, полный социальный пакет. Для жителей СНГ - те же правила. 
Сразу предупреждаем: Мы можем и не оформлять Вас -Вы можете просто 
числиться у нас удаленным сотрудником. Если Вас устраивают все наши условия и 
Вы готовы с нами сотрудничать - предлагаем следующий Пошаговый план 
действий: 
 
• Вы пишете нам на email: text@,mailmedia.ru письмо о своем согласии. В теме 
письма обязательно указываете “Согласен”. 
• В теле письма указываете желаемый объём работ (количество страниц в сутки) и 
желаемый график работы (кол-во дней в неделю). 
• Вы регистрируетесь в платежной системе Яндекс.Деньги или Webmoney. 
(Подробную Информацию по регистрации в этих платежных системах можем 
прислать). Эти способы наиболее быстрые в плане оплаты единоразового 
залогового взноса ,в отличие от банковского перевода через Сбербанк(3-4 дня). 
• Вы производите перевод залогового взноса в размере 750 рублей на счёт 
Издательского Дома. (Посредством Яндекс.Деньги или Webmoney).HoMep счета 
укажем позже. 
• После оплаты отправляете нам письмо с темой «Оплата», указываете номер 
Вашего кошелька Яндекс.Деньги или Webmoney (с которого Вы произвели 
залоговую оплату). 
• Мы отправляем Вам анкету удаленного сотрудника. (В анкете Вам надо будет 
указать Ваши ФИО, объем работы, реквизиты для зарплаты.) 
• Вы заполняете и отправляете нам Анкету удаленного сотрудника. 
• Мы регистрируем Вас в Базе данных, присваиваем Вам индивидуальный номер 
удаленного сотрудника и формируем для Вас заказ. 
В течение суток присылаем материал для обработки. 
Если Вы решили работать у нас, но информация Вам показалась запутанной для 
трудоустройства - тогда напишите письмо с темой “Согласен” и Мы сами 
скорректируем Ваш последующий план действий для получения работы на дому. 
С вопросами обращайтесь по адресу text@,mailmedia.ru. В теме письма обязательно 
укажите “Вопрос”. 
На данное письмо Мы обязательно ответим отдельно в порядке очереди. 
P.S.: Мы убедительно просим Вас указывать соответствующую тему письма, иначе 
мы не сможем своевременно отреагировать на Ваши вопросы. Нам нужны 
порядочные, трудолюбивые люди для долгого сотрудничества. 
С уважением к Вам, Елена Александровна. Менеджер по подбору удаленного 
персонала Издательского дома “Медиа”. 



 
 
Приложение 2 
Уважаемый пользователь 
Согласно пункту 4.6.2.5. Соглашения об использовании Системы Яндекс.Деньги, 
Ваш счет заблокирован. Необходима реактивация счета в системе. 
Для реакцивации проследуйте по линку: 
https://money.yandex.ru/login.html 
Либо свяжитесь с одним из наших операторов: 
ООО ПС Яндекс.Деньги. 101000, г. Москва, ул. Вавилова, дом 40 тел.: +7 495 
739-23-25 
ООО ПС Яндекс.Деньги, Петербургский филиал. 191123, г. Санкт-Петербург, ул. 
Радищева, д. 39, тел.: +7 812 334-77-50 
Письмо сгенерировано автоматически, не отвечайте на него 
С уважение, ООО ПС Яндекс.Деньги 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

Приложение 3 

Настоящим уведомляем вас, что вы были выбраны советом попечителей 
Великобритания / МИР ЕС VISION 2010 года в качестве одного из  конечных 
получателей денежного гранта / Пожертвование для экономического роста и схемы 
борьбы с нищетой. Эти фонды свободно даются для использования для ваших дела 
и воспитательного развития, благотворительной работы и вашего развития на 
местах на большом. Была выбрана ваша электронная почта основала на 
тренировках выбора интернета случайного, и ваш адрес электронной почты был 
прикреплен к номеру звезды билета удачливейшему (MG4U85108). 
Вы были подтверждены по мере того как один из удачливейших получателей и вы 
озаглавлены к по мере того как пожертвования призрения/помощь  от ЗРЕНИЯ 
2010 МИРА UK/EU. 
 К файлу для вашего требования, напишите 
 Преподобный Джеральд Гилл (Великобритания / ЕС ПРЕТЕНЗИЯ агент) 
 Электронная почта: geraldgill58@live.com 
 ТРЕБОВАНИЯ ПРЕТЕНЗИИ АГЕНТ 
 1: Ваши счастливые числа, такие как, Справка / Номер партии. 
 2: Ваше полное имя (имя, имя, отчество), как указано в вашей национальной ID 
Card. 
 3: Ваш адрес (Текущий жилых и офисных) 
 4: Ваш телефон (дом, мобильный телефон и номер факса) 
 5: пола и возраста 
 6: Ваша профессия и ранг Полученные в профессии. 
  
 Мы ожидаем, срочно сотрудничества. 
 С уважением 
 Профессор Терри Н. Вальтер 
 КООРДИНАТОРА WORLD VISION Великобритания / ЕС. 
 Международной программы. 
 

 

 

 

 

 

 



 

Приложение 4 

Теперь возможность зарабатывать большие деньги есть у каждого!!! 
 
Недавно нашла методику по заработку в Интернете, обещали $1000 в день. 
Попробовала, все реально работает!!! 
Вот данная методика: 
1. Вы обмениваете через русский обменник *** WMZ на E-Gold по курсу 
20WMZ=20E-Gold. 
2. Потом обмениваете обратно через иностранный обменник *** по курсу 
20E-Gold=22.4WMZ. 
3. Чистая прибыль с одного обмена с учетом комиссии составила $2. 
4. Повторяете данную операцию 30 раз (примерно 40 минут) чистый доход $60 
Внимание: минимальная сумма обмена в иностранном обменнике $20. 
Я сама целый день обмениваю деньги и зарабатываю более $500 в день. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
 
 
Приложение 5 
 
...Я вынужден обратиться к вам с надеждой, что вы войдете в мое положение и 
поймете крайнюю необходимость в вашем содействии, а также сохраните 
конфиденциальность, которой требует это дело. Меня зовут Фрэд Вильямс, я сын 
Салима Вильямса, бывшего министра обороны, убитого за сопротивление при 
аресте во время переворота в Гвинее-Бисау. Из-за преследований со стороны 
правительства я вынужден был бежать в Кот д'Ивуар, где на депозите моего отца 
хранится 21,8 миллиона долларов, по завещанию отца деньги со счета можно снять 
только с помощью его зарубежного партнера. В банке, где открыт депозит, этого 
партнера не знают... В качестве партнера я выбрал именно вас за вашу честность... 
Назовите, на какой процент от общей суммы вы рассчитываете и пришлите ваши 
банковские реквизиты, чтобы мы могли поделить деньги... 

 
 


