УВД ГОМЕЛЬСКОГО ОБЛИСПОЛКОМА
КРИМИНАЛЬНАЯ МИЛИЦИЯ
УПРАВЛЕНИЕ ПО ПРОТИВОДЕЙСТВИЮ КИБЕРПРЕСТУПНОСТИ












ОПОРНЫЙ ПЛАН-КОНСПЕКТ

Тема:
«Сваттинг и кибербуллинг»  





















Сваттинг
Жертвами мошенников могут стать как взрослые, так и дети. Однако, зачастую сами несовершеннолетние совершают действия преступного характера в сети Интернет. На территории республики продолжают фиксироваться случаи лжеминирования объектов социальной сферы, торговых объектов, развлекательных и иных учреждений. Только в Гомельской области за 2022 год было зарегистрировано 92 преступления по ст. 340 УК Республики Беларусь, все они совершены путем направления электронных писем посредством сети Интернет с текстом о минировании той или иной организации.
   В основном оно распространено среди молодежи 
и заключается в заведомо ложном сообщении об опасности. Цель – устроить панику в конкретном месте.
Сваттинг в первую очередь свойственен среде, где люди (чаще всего молодые) объединяются по каким-то целям. Например, в онлайн-играх. У них есть термин «вызвать милицию на дом» – когда для того, чтобы, к примеру, досадить обидчику, ему на дом вызывают правоохранителей, либо сообщают о заминировании какого-либо объекта.
Подобные «шалости» дорого обходятся государству, а для виновных чреваты весьма нешуточными последствиями.
Ложный вызов аварийно-спасательной службы считается уголовным преступлением во многих странах.
Правовая ответственность за заведомо ложное сообщение об опасности
Заведомо ложное сообщение об опасности – уголовно-наказуемое деяние. И за это преступление предусмотрено весьма нешуточное наказание, вплоть до семи лет лишения свободы. Причем ответственность наступает с 14 лет. Если же «лжеминер» моложе этого возраста, отвечать придется родителям серьезным штрафом, а также возмещением материального ущерба за выезд и работу специальных служб. Недостижение возраста, с которого наступает уголовная ответственность – это основание для отказа в возбуждении уголовного дела или прекращения производства по уголовному делу, 
но впоследствии несовершеннолетний подлежит постановке на учет в инспекцию по делам несовершеннолетних, и с ним будет проводиться индивидуальная профилактическая работа.

Справочно: 
Статья 340. Заведомо ложное сообщение об опасности 
1. Заведомо ложное сообщение о готовящемся взрыве, поджоге или иных действиях, создающих опасность для жизни и здоровья людей, либо причинения ущерба в крупном размере, либо наступления иных тяжких последствий, – наказывается штрафом, или арестом, или ограничением свободы на срок до трех лет, или лишением свободы на срок до пяти лет. 
2. То же действие, совершенное повторно, либо группой лиц по предварительному сговору, либо повлекшее причинение ущерба в крупном размере, либо повлекшее иные тяжкие последствия, – наказывается ограничением свободы на срок до пяти лет или лишением свободы на срок от трех до семи лет. 
На юридическом языке понятие «заведомо» означает, что человек, сообщающий о готовящейся опасности, сознает, что данное заявление ложное, то есть, вымышленное. Как только информация принята соответствующим получателем, то это оконченное преступление. Под крупным размером ущерба подразумевается нанесение урона на сумму в 250 и более раз превышающую базовую величину. Тяжкие последствия могут наступить, когда нарушается работа различных организаций: вокзалов, общественного транспорта, аэропортов, торговых центров и т.д. 
По решению суда все расходы, связанные с работой 
на «заминированных» объектах, которые проводят правоохранители, возлагаются на виновника преступления. 
Общественная опасность подобных деяний состоит в том, что заведомо недостоверные сведения об опасности дезорганизуют нормальную работу транспорта, предприятий, государственных органов и учреждений, организаций. В свою очередь, это причиняет существенный экономический вред как предприятиям, учреждениям 
и организациям, так и гражданам. Более того, ложная информация 
о возможном взрыве, поджоге, способна посеять панику среди населения, внести неудобства в их повседневную жизнь.
Любое сообщение об опасности воспринимается серьезно и подвергается тщательной проверке.
Помните! Шутка может обернуться серьезными правовыми последствиями.
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Современные дети все чаще становятся жертвами травли в Сети. Как она проявляется и можно ли обезопасить себя от виртуального преследования? 
О том, какую душевную травму могут нанести ребенку издевательства со стороны сверстников, очень проникновенно и тонко рассказано в фильме «Чучело». Времена меняются – подростки остаются теми же. Бойкоты никто не отменял, просто сегодня унижения переместились в несколько иную плоскость, и современные дети сталкиваются уже с травлей в Сети. У подобного явления даже существует свое название – кибербуллинг. Вторая часть термина происходит от английского слова bull – «бык». В переводе глагол значит: агрессивно нападать, придираться, провоцировать. 
Главная опасность кибербуллинга – молниеносность. Одно нажатие клавиши – и оскорбительное видео или сообщение увидит огромное количество адресатов. При этом Всемирная паутина позволяет агрессорам сохранять свое инкогнито. Дети, которые становятся жертвами в Сети, зачастую даже не догадываются, кто является их обидчиком. Именно поэтому такой вид травли намного опаснее. 
Когда люди не смотрят в глаза друг другу, они чувствуют вседозволенность. Понимание того, что, используя ник, можно представиться кем угодно, творить, что хочешь, и тебе за это ничего не будет, делает людей более жестокими. Нравственные тормоза 
в данном случае просто не срабатывают. 
Не стоит сбрасывать со счетов и то, что кибербуллинг дает обидчикам возможность унижать жертву 24 часа в сутки, семь дней 
в неделю. То есть даже в стенах собственного дома ребенок не будет чувствовать себя защищенным. 
Специалисты отметили, что больше всего от кибербуллинга страдают дети 9–12 лет. Подростки старшего возраста переживают из-за агрессивных нападок меньше. 
Буллинг в Интернете может принимать разные формы – оскорбительные SMS, унизительные фото и видеоролики. Наличие смартфона у каждого ребенка привело к тому, что можно снять что угодно и когда угодно – даже в туалете. А потом шантажировать одноклассника неприличными снимками. Есть подростки, предпочитающие развлекаться следующим образом: размещают фотографию и телефон знакомого в Сети, сообщая, что этот человек оказывает сексуальные услуги. 
Почему подростки вовлекаются в кибербуллинг? Зачастую просто от скуки. Таких любителей травли называют еще сплетницами, потому что, как правило, к данному типу относятся девочки. Ими руководит скорее не желание кому-то навредить, а стремление развеять скуку. Однако есть и те, кто использует изощренные формы травли и преднамеренно доводит человека до срыва. Подобный виртуальный террор в итоге может даже закончится суицидом. 
Для школ проблема кубербуллинга очень актуальна. Эта тема всегда обсуждается на родительских собраниях в школах. Известны примеры, когда столичные подростки избивали детей и снимали все происходящее на видео, а потом выкладывали ролики в Сети. Однако вычислить «героев» не составило труда – в итоге понесли наказание не только они, но и их родители. 
Что же делать, если ваш ребенок столкнулся с виртуальной травлей? 
– В первую очередь следует рассказать детям, как правильно реагировать на обидные слова и реплики в Сети. Объясните им принцип: раздражитель существует до тех пор, пока есть раздражаемый. Как только исчезает обратная связь с жертвой, у задиры пропадает интерес третировать ее дальше. 
Следующий шаг – сообщить о том, что ребенок подвергается гонению со стороны сверстников, родителям обидчиков, классному руководителю, школьному психологу. 
Эксперты также рекомендуют заблокировать злоумышленника, ужесточить настройки конфиденциальности и задокументировать виртуальное нападение. 
– Не забывайте напоминать детям: прежде чем размещать личную информацию в Сети, нужно сто раз подумать. Любые сведения, попадая в открытый доступ, ОСТАЮТСЯ ТАМ НАВСЕГДА (даже если вы их и удалили) и могут быть использованы злоумышленниками. Ну и, пожалуй, главное правило – дружите со своим ребенком, интересуйтесь его жизнью. Выстраивайте с ним доверительные отношения, чтобы в трудной ситуации он не побоялся обратиться к вам за поддержкой. 
Эксперт замечает, что кибербуллинг опасен не только для жертв травли, но и для тех, кто находится по другую сторону баррикады. 
– Покупаясь на иллюзию анонимности, подчиняясь эффекту толпы, дети вовлекаются в процесс травли, не осознавая, какую боль причиняют другому человеку. Важно научить детей уважать себя и своих друзей, нести ответственность за свои слова и поступки. Должно срабатывать простое правило: «Не пиши того, что не можешь сказать, глядя в глаза». 

